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INTRODUCTION

On peut modéliser de nombreux objets issus du monde réel par des graphes. Citons
par exemple la topologie de l'internet (au niveau des routeurs ou des systémes auto-
nomes), les graphes du web (ensembles de pages web et liens hypertextes entre elles),
les réseaux métaboliques (réactions entre protéines au sein d’une cellule), les connexions
dans le cerveau, les réseaux sociaux comme les réseaux d’amitié, de communication ou
de collaboration, et les réseaux de transport.

Depuis une dizaine d’années, un grand nombre de travaux s’intéresse a ces objets, suite
a la découverte que, bien qu’ils soient issus de contextes différents, ils se ressemblent au
sens de certaines propriétés statistiques [121, 16]. Ces travaux ont étudié une grande
variété de graphes et fait des observations importantes dans ces divers contextes. D’autre
part, le fait qu’ils se ressemblent a fait émerger plusieurs questions transversales, ¢’est-a-
dire s’appliquant a I’ensemble de ces graphes. On peut citer en particulier I’étude de leur
structure en communautés, c’est-a-dire en groupes de noeuds fortement reliés les uns aux
autres et faiblement liés & des nceuds d’autres groupes [120, 39, 36, 19], 'introduction de
diverses propriétés statistiques pour leur description, ou encore leur robustesse face a des
pannes ou des attaques [8, 29, 22, 75]. Ceci a montré qu’il est effectivement pertinent de
considérer ces objets comme un ensemble cohérent. C’est pourquoi on les désigne sous le
terme général de graphes de terrain (complex networks en anglais).

Il est possible de regrouper les différentes questions liées & 1’étude des graphes de
terrain en grandes familles de problématiques [63]. En particulier, les graphes de terrain
ne sont pas donnés a priori et la connaissance des nceuds et liens qui les composent
passe par une opération de mesure, dont la nature dépend du graphe étudié. Remarquons
que dans I'immense majorité des cas, la mesure ne peut espérer capturer l'intégralité
du graphe, en particulier en raison de sa taille et de différentes autres contraintes. Il a
été montré que I’échantillon collecté peut avoir des propriétés statistiques différentes de
celles du graphe de départ, et que donc la mesure induit un biais dans les observations.
La métrologie vise & étudier ce biais, le corriger et/ou proposer des méthodes capables
de capturer certaines propriétés de maniére fiable. La taille des graphes de terrain est
en général trés grande (on parle dans beaucoup de cas de centaines de milliers, voire
de millions ou de milliards de nceuds et de liens), ce qui rend impossible, une fois les
données collectées, de comprendre leur structure par une observation directe. L’analyse
vise a décrire cette structure, par 'introduction de propriétés statistiques (distribution



des degrés, coefficient de clustering, etc.) ou structurelles (hiérarchie de communautés
par exemple) qui résument l'information et en soulignent les principales caractéristiques.
On peut citer également les problématiques liées & la modélisation, I'algorithmique, et
les phénoménes ayant lieu sur des graphes de terrain (par exemple des phénomeénes de
diffusion), que je ne détaille pas car elles sortent du contexte de ce mémoire.

Ces différentes problématiques ne sont bien str pas complétement indépendantes les
unes des autres. La mesure et la métrologie sont par exemple un préalable indispensable
a Panalyse rigoureuse. Réciproquement, l'identification de propriétés d’intérét par I'ana-
lyse peut conduire au développement d’opérations de mesure ciblées pour capturer ces
propriétés. Cependant, cette séparation des problématiques permet d’avoir une compré-
hension synthétique du domaine et des différentes contributions, et de positionner de
nouveaux travaux par rapport a l’existant.

Finalement, méme si beaucoup reste a faire, le domaine des graphes de terrain a acquis
une certaine maturité, et a conduit & un ensemble de notions et de techniques pertinentes
pour I’étude de n’importe quel graphe de terrain, qui sont des guides précieux pour tout
chercheur entamant 1’étude d’un tel graphe.

La plupart des graphes de terrain sont dynamiques, c’est-a-dire que leur structure
évolue au fil du temps par l'ajout et/ou le retrait de noeuds et/ou de liens, a des fré-
quences plus ou moins grandes!. La grande majorité des travaux qui les ont étudiés les
ont cependant considérés comme statiques, c’est-a-dire qu’ils ont considéré un instantané
d’un graphe, capturé a un instant donné. Ceci est naturel, car entamer d’emblée 1’étude
de la dynamique sans connaissances préalables de la structure est une tache extrémement
ardue, et I'étude des graphes statiques a produit un grand nombre de résultats impor-
tants. La dynamique est cependant une composante fondamentale des graphes de terrain,
et le domaine a aujourd’hui atteint une maturité suffisante pour aborder son étude.

Ceci s’est traduit par I’apparition, depuis quelques années, de travaux sur la dyna-
mique des graphes de terrain. Certains se sont intéressés a des cas particuliers, comme
les contacts entre personnes mesurés a l’aide de capteurs ou de téléphones bluetooth par
exemple |21, 23, 27, 99, 113|, les échanges pair-a-pair |67, 45, 68|, la topologie de I'inter-
net |65, 81, 76, 87, 85, 60|, des réseaux biologiques [14, 91, 116, 105|, des réseaux de cita-
tions d’articles [72], et plusieurs types de réseaux sociaux en ligne [30, 106, 100]. D’autres
ont abordé des questions transversales. On peut citer par exemple des méthodes permet-
tant de manipuler des graphes dynamiques |20, 57|, la détection ou le suivi de communau-
tés dynamiques [15, 72, 84|, I’étude ou la formation de motifs spécifiques [117, 24, 61], le
dessin de graphes dynamiques [37, 40], ou des études plus générales [11, 64, 73, 74, 7, 80|.

Ma recherche est centrée sur les graphes de terrain et jai principalement contribué a
I’étude de leur dynamique, sous les angles de la mesure, de la métrologie et de ’analyse
(chapitres 1, 2 et 3 de ce mémoire respectivement). J’ai contribué a la mesure de l'activité
dans le systeme pair-a-pair eDonkey et de la topologie de l'internet. Dans ce deuxiéme
cas, j'al participé a la création d’'une nouvelle approche permettant d’étudier certains
aspects de la dynamique avec une granularité temporelle beaucoup plus fine que ce qui

1. Jinsiste sur le fait que je traite dans ce mémoire les dynamiques qui modifient la structure du
graphe, c’est-a-dire ajoutent et suppriment des noeuds et des liens, et non des dynamiques qui se pro-
duisent sur des graphes, comme des diffusions épidémiques par exemple. Dans ce deuxiéme cas, ce sont
les états des nceuds qui évoluent au fil du temps.



était possible auparavant. J’ai étudié dans plusieurs contextes les biais liés a la dynamique
induits dans la mesure. Je me suis notamment intéressée a une dynamique particuliere,
le load balancing (équilibrage de charge) sur l'internet, et montré qu’elle peut fausser
les données observées. Je me suis également intéressée a la dynamique de la mesure elle-
méme. Une opération de mesure d’un graphe de terrain est en effet loin d’étre un processus
instantané, et étudier la facon dont I’échantillon collecté évolue au fur et & mesure qu’elle
progresse permet de tirer des conclusions sur la fiabilité des propriétés mesurées. Enfin,
j’al traité le cas de propriétés intrinsequement dynamiques, et montré que le fait que la
durée de mesure soit finie induit un bais dans leur caractérisation. Ceci est une question
générale de métrologie dynamique. Enfin, mes travaux sur ’analyse de la dynamique se
situent dans deux contextes différents : celui d’'une dynamique subie par le graphe, a
savoir la maniére dont un graphe résiste a des suppressions de nocuds causées par des
pannes et des attaques, et la dynamique d’un graphe qui évolue au fil du temps, a savoir
une partie de la topologie de l'internet.

J’ai choisi de présenter mes travaux selon un découpage lié aux problématiques plutdt
qu’aux objets d’étude. Ceci rend parfois la présentation un peu difficile mais permet a
mon avis de mettre mes travaux en perspective, et de mettre en évidence le caractére
général de certains d’entre eux.

Ce plan montre bien que la mesure, la métrologie et I’analyse sont toujours des familles
de problématiques pertinentes dans le contexte de 1’étude de graphes de terrain dyna-
miques. En présentant mes conclusions, je montrerai cependant que la prise en compte
de la dynamique rend ces problématiques beaucoup plus liées qu’il n’y parait au premier
abord, & un point tel qu’il est difficile de dissocier I'analyse de la métrologie et de la
mesure. En particulier, I’étude de certaines propriétés de la dynamique n’a pas de sens
si on ne prend pas en compte la facon dont les données ont été collectées. Ceci ne remet
pas en cause la distinction entre ces problématiques, mais indique & mon avis qu’il y a
des principes fondamentaux sous-jacents & la dynamique qui restent & découvrir.

Bien entendu, je n’ai pas réalisé seule les travaux que je présente dans ce mémoire,
et je suis profondément redevable a tous mes collaborateurs (non seulement ceux avec
qui j'ai co-rédigé des articles, mais également ceux avec qui j’'ai eu l'occasion d’avoir
des discussions et des échanges d’idées fructueux). Sans leur aide, leur soutien et leurs
intuitions, j'aurais été incapable d’effectuer une synthése raisonnée de ces travaux, que je
considére comme le principal apport de ce mémoire.



CHAPITRE 1

MESURE

Dans le cas général, les graphes de terrain ne sont pas connus a priori. La mesure est
Popération qui permet d’acquérir des informations sur les nceuds et liens présents dans le
graphe. La méthode de mesure dépend naturellement de I'objet étudié. Pour la topologie
de l'internet, on emploie souvent des outils tels que traceroute, qui permet d’obtenir
(en principe) la route entre une machine source et une machine destination; pour les
graphes du web, on utilise des techniques similaires & des parcours en largeur, consistant
a télécharger une page web, puis toutes les pages vers lesquelles elle pointe, et ainsi de
suite ; pour les échanges pair-a-pair, il faut définir des méthodes permettant d’interroger
le systéme sur les pairs connectés et les échanges qu’ils effectuent ; etc.

Dans tous les cas, on est confronté a la taille de 'objet étudié et & des contraintes
techniques telles que l'espace de stockage ou la bande passante disponible (au niveau
de T'outil de mesure mais également des systémes interrogés). Dans le cas général, il est
impossible de mesurer 'objet entier.

On peut distinguer deux grandes familles de méthodes permettant d’acquérir de I'in-
formation sur un graphe de terrain dynamique. Dans un cas, il s’agit de collecter des
événements ponctuels. Par exemple, si I'on s’intéresse au graphe ot deux personnes sont
reliées si 'une téléphone a l'autre, chaque appel correspond & un lien dans ce graphe,
existant au moment de ’appel ; de méme, capturer les messages de mise a jour d’un rou-
teur BGP permet d’avoir des informations sur les changements dans le graphe de routage
entre systémes autonomes (AS). Dans l'autre cas, il s’agit de répéter périodiquement une
exploration du graphe. Dans les deux cas, I’architecture de mesure a des limites et il
faut établir un compromis entre la fréquence de mesure, sa durée, la quantité d’infor-
mation récoltée et le nombre de points de mesure; de plus la mesure impose une charge
importante au systéme étudié, ce qui peut entrainer une dégradation de la qualité des
données obtenues !, mais également étre interprété comme une attaque ou méme nuire a
son fonctionnement 2.

Une opération de mesure a donc en général plusieurs parameétres importants, comme
le nombre de points de mesure, la fréquence de mesure et la quantité d’information

1. Il est par exemple connu que certains routeurs peuvent arréter temporairement de répondre aux
sondes si I'outil traceroute est utilisé & une fréquence élevée [66].
2. Par exemple, télécharger un grand nombre de pages simultanément sur un site web peut le saturer.



recherchée. Il est important de tester ces paramétres de maniére rigoureuse, en évaluant
I'impact des différents choix possibles. Ceci a un cotit important, mais c’est & ce prix que
le processus de mesure est maitrisé et que ’on obtient des données de qualité, permettant
des analyses fiables.

Je présente dans la section 1.1 les mesures que j’ai effectuées dans le systéme eDonkey,
par deux méthodes différentes |6, 9]. J’ai également contribué¢ au développement d’une
nouvelle approche pour mesurer et étudier la dynamique de la topologie de I'internet [65],
que je présente dans la section 1.2.

1.1 Mesure du systéme pair-a-pair eDonkey

Les systémes pair-a-pair (peer-to-peer) sont beaucoup utilisés pour échanger des fi-
chiers de maniére décentralisée entre utilisateurs : les utilisateurs (ou pairs) se connectent
au systéme, proposent aux autres utilisateurs certains fichiers qui sont en leur possession,
et téléchargent des fichiers fournis par d’autres utilisateurs.

Il existe plusieurs types de systémes pair-a-pair. Certains sont complétement décen-
tralisés, comme par exemple Gnutella ou Kad. D’autres gardent un aspect centralisé ou
semi-centralisé. Dans ce cas, un ou plusieurs serveurs indexent les fichiers et/ou les utilisa-
teurs fournissant ces fichiers. C’est le cas notamment des systémes eDonkey et BitTorrent.

L’étude des échanges de fichiers ayant lieu dans ces systémes est importante pour
plusieurs raisons. Tout d’abord, comprendre les usages permet de concevoir des protocoles
efficaces, car adaptés au type d’échanges qu’ils auront a gérer en pratique. Ensuite, ces
usages présentent un intérét sociologique (comprendre les comportements des utilisateurs
et leurs gotts) et économique (savoir quels types de fichiers sont les plus demandés,
suivre 'évolution de cette demande, etc.). Enfin, ces systémes peuvent servir & échanger
des contenus illicites, notamment des contenus a caractére pédopornographique. Etre
capable de détecter automatiquement les utilisateurs impliqués dans ces échanges et de
comprendre leurs usages est donc une question clé pour les forces de I'ordre.

De nombreux travaux ont effectué des mesures de 'activité sur des systémes pair-a-
pair, suivant diverses approches. Il est possible de mesurer une partie de cette activité
en créant un client pair-a-pair qui se connecte au systéme et enregistre de maniére pas-
sive toute l'activité qui transite par lui [3, 5, 51, 52, 104, 26|. Ceci est particuliérement
adapté pour les systémes complétement décentralisés, dans lesquels les clients se chargent
tous d’une partie de I'indexation et du partage des fichiers, ainsi que du maintien de la
connexion des pairs au systéme. Une autre approche consiste a déployer des clients qui
font des requétes au systéme afin de récupérer des informations sur les pairs présents et
les fichiers qu'ils échangent [97, 49, 69, 79, 122, 90]. Il est également possible de découvrir
itérativement les pairs connectés dans le systéme Gnutella [97, 110]. Quand un systéme
est centralisé ou semi-centralisé, les échanges peuvent étre capturés au niveau d’un ser-
veur, ce qui fournit une information riche sur tous les clients connectés et les fichiers qu’ils
partagent pendant la période de mesure (45, 67, 68, 54|. Enfin, il est également possible
de capturer le trafic internet, sur un routeur par exemple, et de I’analyser pour y détecter
le trafic pair-a-pair [71, 101, 96, 56, 115].

Mes travaux dans ce domaine concernent le systéme eDonkey, qui est I'un des sys-



temes les plus utilisés. Il s’agit d’un systéme semi-centralisé : plusieurs serveurs indexent
les fichiers disponibles. Lorsqu’un utilisateur souhaite acquérir un fichier, il envoie une re-
quéte contenant des mots-clés décrivant le fichier recherché (par exemple un nom d’artiste
ou un titre de film). Le serveur répond par une liste de descriptions de fichiers correspon-
dant a cette requéte. L utilisateur peut ensuite choisir un ou plusieurs fichiers dans cette
liste et envoyer une requéte au serveur pour connaitre des fournisseurs pour ces fichiers.
Le serveur envoie une liste de fournisseurs, et son role s’arréte 1a : I'utilisateur contacte
ensuite directement les fournisseurs pour effectuer I’échange du fichier 3.

Il est possible de mesurer 'activité sur ce systéme de plusieurs fagons, et j’ai participé
a des mesures effectuées selon les méthodes suivantes :

— auprés d’'un serveur : il s’agit de capturer les requétes regues par un serveur ainsi

que les réponses qu’il fournit ;

— par un client effectuant des requétes auprés d’un ou plusieurs serveurs : on peut ainsi

découvrir des fichiers correspondant & un mot-clé donné, ainsi que leurs fournisseurs ;

— par un client prétendant proposer des fichiers (honeypot) : en envoyant au serveur

une liste de fichiers qu’il prétend avoir, un client peut ensuite enregistrer des requétes
d’autres utilisateurs pour ces fichiers.
Remarquons que dans chacun de ces cas on s’intéresse a 'activité des utilisateurs (les
fichiers fournis et demandés), et jamais au contenu des fichiers eux-mémes, que nous ne
téléchargeons pas.

Ces trois maniéres de mesurer sont complémentaires : la mesure sur serveur capture
I'intégralité de ’activité sur ce serveur, mais est cotiteuse et ne permet pas d’observer les
autres serveurs; les clients effectuant des requétes ne voient qu’une (trés petite) partie
de 'activité globale, mais peuvent étudier une thématique ciblée sur un grand nombre de
serveurs. De plus, cette approche est beaucoup simple & mettre en place qu’une mesure sur
serveur. Enfin, la mesure par honeypot permet d’observer les échanges entre utilisateurs,
ce qui n’est pas le cas avec les autres méthodes. Ces méthodes permettent toutes trois
de récolter des informations riches sur 'activité dans le systéme eDonkey. Je détaille
ci-dessous les mesures effectuées auprés d’un serveur, et les mesures par honeypot.

Avant d’aller plus loin, je dois insister sur le fait que collecter des données sur les
échanges ayant lieu dans de tels systémes souléve d’importantes questions légales et
éthiques. En effet, ces données concernent des échanges effectués par des personnes réelles
et contiennent donc des informations personnelles. De plus elles concernent souvent des
échanges de fichiers illégaux. Pour cette raison, toutes les données décrites ici sont com-
plétement anonymisées au moment de la collecte. Les adresses 1P sont remplacées par des
entiers de maniére cohérente (une méme adresse correspond toujours au méme entier et
réciproquement). Les fichiers, et notamment leurs noms, peuvent également correspondre
a des données personnelles [10, 4|. C’est pourquoi nous anonymisons tant leur identifiant
que leur nom. Enfin, les mots-clés entrés par les utilisateurs sont également anonymisés.

1.1.1 Mesure sur un serveur

Nous avons effectué une mesure en continu du trafic sur un serveur eDonkey impor-
tant, pendant une durée de dix semaines [6]. Nous avons observé pendant cette mesure

3. Ceci est une schématisation du fonctionnement exact du systéme, qui est plus complexe. Voir par
exemple [58] pour plus de détails.
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89884 526 utilisateurs (identifiés par leur adresse 1P) et 275461 212 fichiers distincts, ce
qui fait de cette trace, publiquement disponible [34], la plus grosse donnée existante sur
les échanges pair-a-pair.

Les principales difficultés dans cette mesure étaient liées d’'une part au décodage du
trafic IP en messages eDonkey, et d’autre part & 'anonymisation a la volée des données.

Aprés des discussions avec 'administrateur du serveur visant a s’assurer que nous ne
perturberions pas le fonctionnement du serveur, nous avons décidé de mettre en place un
programme de copie du trafic qui le renvoyait vers une machine de capture dédiée. Nous
avons utilisé libpcap, une bibliothéque standard de capture de trafic. Ceci a entrainé des
pertes de paquets. Vu la difficulté de reconstituer des flux TCP dans ce contexte, nous
avons uniquement étudié le trafic UDP, qui représente environ la moitié du trafic global.

Il s’agissait ensuite de décoder les paquets UDP pour en extraire les messages eDonkey.
Ce trafic est engendré par une grande quantité de clients différents, parfois peu fiables,
ayant leur propre interprétation du protocole. De plus, certains paquets étaient mal formés
et/ou ne correspondaient pas au protocole eDonkey. Décoder ce trafic hétérogene s’est
donc avéré trés complexe, et a requis une grande quantité de travail manuel.

La difficulté de I'anonymisation tient & I’énorme quantité de données que nous avons
eu a gérer. Nous n’avons pas utilisé de techniques classiques, telles que des fonctions
de hachage. En effet, il est possible dans ce cas de construire un dictionnaire inverse, en
particulier pour les adresses IP qui sont relativement peu nombreuses : il suffit pour cela de
calculer le hash de chaque adresse. Nous avons fait donc le choix d’anonymiser les adresses
IP, les identifiants de fichiers et les chaines de caractéres par un entier représentant leur
ordre d’apparition dans nos traces, ce qui de plus facilite énormément la manipulation
des données a posteriori.

Etant donnée I’énorme quantité de messages eDonkey & anonymiser, il n’était pas
possible de stocker la correspondance entre un objet et son anonymisation dans des struc-
tures de données classiques : il nous fallait en effet effectuer des millions d’insertions et
des milliards de recherches, tout cela en un espace compact et en temps réel.

Pour les adresses IP, nous avons créé un tableau de 232 entiers permettant de stocker les
identifiants de toutes les adresses IP possibles. Ceci a représenté un fort cotit en mémoire
vive (le tableau occupait 16 Go), mais a rendu l'anonymisation trés efficace.

Il n’a pas été possible d’utiliser cette méthode pour les identifiants de fichiers, qui
font 128 bits. Nous avons choisi de stocker les identifiants observés et leur anonymisation
dans des tableaux triés, afin de réduire au maximum l’espace utilisé. L’insertion dans
un tableau trié ayant un cott trés élevé, nous avons choisi de diviser I'ensemble des
identifiants en 65536 tableaux, chacun correspondant a une valeur des deux premiers
octets de 'identifiant.. Bien que les identifiants des fichiers soient des hash de leur contenu,
nous avons constaté qu’ils n’étaient pas répartis uniformément. Ceci indique qu’on est en
présence de nombreux identifiants fabriqués qui ne correspondent pas a des fichiers [70],
ce qui a compliqué notre tache : si I'on n’y prend pas garde, on divise I’ensemble des
identifiants en tableaux de tailles trés inégales, ce qui ralentit le processus. Nous avons
au final choisi deux octets au hasard pour indexer nos tableaux.

Nous avons également anonymisé les chaines de caractéres présentes dans les données.
Au final, nous avons été capables de décoder le trafic UDP en temps réel, en utilisant
24 Go de mémoire vive au total. Les données anonymisées ont ensuite été formatées en
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fichiers XML, afin d’étre facilement exploitables.

Afin d’illustrer la richesse de ces données, nous présentons ci-dessous quelques ana-
lyses préliminaires. On définit la popularité d’un fichier comme le nombre d’utilisateurs
différents ayant demandé ou fourni ce fichier. La distribution des popularités des fichiers,
que nous ne présentons pas ici, est hétérogéne : bien qu'un trés grand nombre de fichiers
aient une popularité inférieure ou égale a 10, 46 d’entre eux ont une popularité supérieure
a 50 000.
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40000 - 1000
30000
20000

10000 |
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FiGURE 1.1 : Gauche : évolution au fil du temps de la popularité des cing fichiers les plus
populaires et des cinq les moins populaires, parmi les 46 fichiers ayant une popularité supérieure
a 50 000. Droite : évolution au fil du temps de la popularité de quelques fichiers représentatifs,
parmi ceux dont on observe ’apparition et la disparition.

La figure 1.1 (gauche) présente I’évolution au fil du temps de la popularité de quelques
uns de ces 46 fichiers. On voit clairement qu’elle grandit en continu dés que le fichier
apparait. On voit également que certains fichiers apparaissent relativement tard dans nos
mesures (jusqu’a trois semaines apreés le début de la capture).

On voit donc que les fichiers populaires le restent pendant une longue période. Ceci
implique que, bien que ’on puisse observer I’apparition de fichiers populaires, on n’observe
pas leur disparition dans nos données. Afin d’étudier cet aspect, nous avons retenu les
fichiers les plus populaires parmi ceux qu’on n’observe ni dans la premiére ni dans la
derniére semaine de mesure. Parmi ces fichiers, seulement 26 ont une popularité supérieure
4 2000. La figure 1.1 (droite) présente I’évolution de la popularité de quelques uns d’entre
eux. On voit que cette évolution est trés différente de celle observée pour les fichiers
les plus populaires. Leur apparition est suivie d’une période relativement courte durant
laquelle ils sont téléchargés par un grand nombre d’utilisateurs, puis ils disparaissent de
notre mesure. Remarquons que cela ne signifie pas nécessairement qu’aucun utilisateur
n’est plus intéressé par ces fichiers : il est possible que plus aucun fournisseur ne soit
présent par exemple, auquel cas ils n’apparaitront pas dans les listes de fichiers fournies
par le serveur, et ne seront donc demandés par aucun utilisateur. Ceci pourrait également
expliquer les plateaux observés sur certaines courbes.

En conclusion, nous avons effectué une mesure de longue durée et obtenu des données
extrémement riches. Une grande quantité de travail a été nécessaire afin de décoder le
trafic UDP en messages eDonkey intelligibles. De plus, une étude préalable a été nécessaire
afin de mettre au point une stratégie de décodage et d’anonymisation efficace.
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1.1.2 Mesure par honeypot

Nous avons expérimenté la possibilité d’effectuer des mesures par honeypot. Le but
était ici de tester la faisabilité de ces mesures et d’identifier les valeurs pertinentes pour
les parametres [9]. Les données obtenues (qui représentent plusieurs centaines de milliers
de pairs et de fichiers, observés sur une période d’un mois) sont disponibles sur demande.

Notre honeypot est un client eDonkey qui se connecte & un serveur, et annonce a
ce serveur des fichiers (qu’en fait il ne posséde pas). Quand un autre pair effectue une
requéte pour I'un de ces fichiers, le serveur peut donc lui indiquer notre honeypot comme
source. Certains pairs contactent ensuite le honeypot pour télécharger un fichier. Notre
honeypot stocke ces messages. De plus, il demande & chaque pair qui le contacte la liste
des fichiers qu’il partage, ce qui représente une information intéressante et lui permet
de plus d’annoncer éventuellement de nouveaux fichiers. Nous insistons sur le fait que
le honeypot ne posséde pas les fichiers qu’il annonce, et qu’aucun contenu n’est jamais
transmis aux pairs.

De nombreux paramétres ont une influence sur ces mesures : les fichiers annoncés, leur
nombre, le nombre de honeypots, la durée de la mesure, et ainsi de suite. Afin d’évaluer
I'influence de ces paramétres et de voir ce qu’il est possible de faire avec cette approche,
nous avons effectué des mesures avec des paramétres différents :

— la mesure distribuée a utilisé 24 honeypots situés sur des noeuds PlanetLab [89),
pendant une durée d’un mois. Tous les honeypots annoncaient les quatre mémes
fichiers (un film, une chanson, une distribution de linux et un texte). Ils étaient
tous connectés a un meéme serveur ;

— la mesure gloutonne a été effectuée depuis seulement un honeypot, pendant une
durée de deux semaines. Elle visait & annoncer le plus de fichiers possible. La mesure
s’est faite en deux phases : pendant la premiére journée, le honeypot a demandé leur
liste de fichiers partagés a tous les pairs qui 'ont contacté, et a ajouté ces fichiers
a sa propre liste de fichiers annoncés ; les journées suivantes, il n’a plus annoncé de
nouveaux fichiers et a simplement enregistré les requétes qu’il a regues et les listes
de fichiers envoyées par les pairs qui 'ont contacté.

Comme nous avons effectué des mesures distribuées, il n’était pas possible d’anony-
miser au moment de la mesure les adresses IP des pairs en les remplacant par un entier
représentant 'ordre dans lesquelles nous les avons observées. Cela n’aurait en effet pas
permis de savoir si un méme pair avait contacté deux honeypots différents. Nous avons
donc choisi d’utiliser une anonymisation en deux étapes. Dans un premier temps, chaque
honeypot a anonymisé les adresses IP a la volée en les remplagant par un hash (tous les
honeypots ont utilisé la méme fonction). Les données ont ensuite été centralisées par un
moniteur chargé de remplacer les hash par des entiers, dans leur ordre d’apparition.

La table 1.1 résume les caractéristiques principales des données obtenues. On voit que
notre méthode permet d’obtenir de grandes quantités de données, sur des centaines de
milliers de pairs et de fichiers.

Nous avons mené une étude sur 'impact des différents paramétres de mesure sur les
données obtenues. Nous avons tout d’abord étudié 'impact de la durée de mesure. La
figure 1.2 (gauche) présente le nombre de pairs distincts observés par la mesure distribuée
en fonction de la durée de la mesure, ainsi que le nombre de nouveaux pairs découverts
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distribuée | gloutonne
Nombre de honeypots 24 1
Durée (en jours) 32 15
Nombre de fichiers annoncés 4 3175
Nombre de pairs observés 110049 871445
Nombre de fichiers observés 28 007 267047

TABLE 1.1 : Statistiques élémentaires des données récoltées par nos mesures honeypot.
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FIGURE 1.2 : Gauche : nombre de pairs distincts observés par la mesure distribuée (axe vertical
de gauche) et de nouveaux pairs observés chaque jour (axe vertical de droite) en fonction du
temps écoulé depuis le début de la mesure (en jours). Droite : nombre de pairs distincts observés
a la fin de la mesure, en fonction du nombre n de honeypots utilisés. Pour chaque n, nous
avons choisi 100 ensembles aléatoires de n honeypots, et nous présentons les valeurs moyennes,
minimales et maximales observées sur ces 100 ensembles.

chaque jour. On observe que le nombre de pairs distincts observés augmente rapidement
en fonction de la durée de la mesure, et de maniére quasiment linéaire.

Lorsque I’on étudie le nombre de pairs découverts chaque jour, on observe qu’il décroit
au fil du temps. Ceci est probablement di au fait que la popularité des fichiers annoncés
diminue, ou alors que la plupart des pairs intéressés par ces fichiers les ont déja acquis
(ou ont en tout cas déja contacté I'un de nos honeypots). Il est également possible que
le fait que nos honeypots ne fournissent aucun contenu ait été détecté, et que certains
aient été placés sur liste noire. Il faut tout de méme constater que cette décroissance est
légére, et qu’au bout de 30 jours de mesure on observe encore plus de 2500 nouveaux
pairs chaque jour. Ceci montre donc qu’il est pertinent d’effectuer des mesures pendant
de longues durées, car cela permet de découvrir un nombre important de nouveaux pairs.

Nous avons utilisé la mesure distribuée pour étudier I'impact du nombre de honeypots
sur les mesures. Il n’est en effet pas évident que 'utilisation de beaucoup de honeypots
soit nettement plus efficace que de n’en utiliser qu’un petit nombre. La question a laquelle
nous souhaitons répondre est donc : étant donné un nombre n de honeypots, quel gain
obtient-on quand on utilise un honeypot supplémentaire ?

Pour un nombre n de honeypots fixé (entre 1 et 24), nous étudions donc le nombre de
pairs distincts observés avec seulement n honeypots choisis au hasard. Comme le choix
de ces n honeypots influe grandement sur le résultat, nous répétons cette opération pour
100 ensembles aléatoires de n honeypots ('idéal serait d’étudier les 2%* sous-ensembles
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de nos 24 honeypots, mais ce n’est pas faisable), et tragons dans la figure 1.2 (droite) les
valeurs minimales et maximales observées, ainsi que la moyenne. La moyenne représente
ce que l'on peut s’attendre a observer en pratique. Les valeurs minimales et maximales
donnent une idée d’a quel point on peut s’éloigner de la moyenne.

On observe que les courbes obtenues sont proches les unes des autres, sauf lorsque
'on utilise un trés petit nombre de honeypots (I'un de nos honeypots a observé a lui seul
37000 pairs, alors qu’un autre n’en a vu que 13000). D’autre part, on voit clairement
qu’il y a un gain important & utiliser un nombre relativement important de honeypots. Ce
gain est cependant particulierement visible au début de la courbe, et devient moins élevé
lorsque le nombre de honeypots augmente. Si 'on augmentait indéfiniment le nombre de
honeypots, on atteindrait au bout d’'un moment un point ot chaque honeypot supplémen-
taire n’ajouterait que peu d’information (alors qu’établir des honeypots a un coit non
négligeable).

Enfin, nous avons utilisé une technique similaire pour étudier I'impact du nombre
de fichiers annoncés sur la quantité de pairs observés. La mesure gloutonne a utilisé un
honeypot qui annoncait un grand nombre de fichiers. Nous avons sélectionné les cent
fichiers les plus populaires (c’est-a-dire ceux pour lesquels le plus de pairs avaient fait
des requétes), et nous avons étudié, en fonction de n, le nombre de pairs qui auraient
été observés si I'on n’avait annoncé que n fichiers parmi ces fichiers populaires. Nous
avons observé que le nombre de pairs découverts augmente linéairement, avec une pente
importante, en fonction du nombre de fichiers annoncés. Ceci montre qu’annoncer un
grand nombre de fichiers est pertinent en termes de quantité d’information collectée.

Au final, cette méthode est complémentaire des autres approches, avec des avantages
et des inconvénients. Elle permet de se concentrer sur un sujet particulier, ne requiert
pas la coopération d’un administrateur de serveur et/ou d’un fournisseur d’acces, et est
relativement légere & mettre en place. En contrepartie, elle donne une vision trés partielle
de l'activité du systéme.

Nous avons cependant été confrontés a un autre probléme. Vus depuis l'extérieur,
nos honeypots apparaissent comme des fournisseurs pour les fichiers qu’ils annoncent.
Lors des mesures de test que nous avons effectuées et décrites ci-dessus, nos honeypots
annoncaient plusieurs fichiers sous copyright. Ils ont été détectés par des organismes
détenteurs du copyright, qui nous ont contactés pour nous demander de cesser de diffuser
ces fichiers. Bien que nous ne diffusions en réalité aucun fichier, poursuivre ces mesures en
annoncant des fichiers sous copyright s’est donc avéré problématique, ce qui a sérieusement
restreint le type d’activité observable. Nous souhaitions également étudier les échanges
de fichiers pédophiles, dans le cadre d’un projet de lutte contre ce type d’activité. Aprés
des discussions avec les forces de 1'ordre impliquées dans cette lutte, il s’est avéré que
nos honeypots interféreraient avec leur infrastructure de surveillance. De telles mesures
peuvent donc difficilement étre menées hors des institutions légales.

Pour ces raisons, et bien que la mesure par honeypot se soit révélée prometteuse, nous
n’avons pas effectué de mesure a grande échelle au-dela de celle décrite ici.
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1.2 Un radar pour l'internet

Certains projets effectuent des mesures de la topologie de l'internet de maniére pé-
riodique. C’est le cas en particulier du projet CAIDA, a travers son projet de mesure
Skitter [102], récemment remplacé par Archipelago?® [12], et du projet iPlane [53]. Le
principe est d’utiliser ’outil traceroute ou une variante afin d’explorer périodiquement
les routes entre un ensemble de moniteurs et de destinations. Les projets DIMES |32]
et Traceroute@home [114] effectuent aussi des mesures successives des routes entre un
ensemble de moniteurs et de destinations. Leur particularité est qu’il s’agit d’efforts col-
laboratifs, dans lesquels un grand nombre de participants peut installer des moniteurs de
mesure, ce qui permet d’établir des moniteurs répartis dans un grand nombre d’endroits
dans le monde. Ceci permet de mesurer la topologie de maniére plus compléte et vise a
supprimer, ou du moins a diminuer grandement, le biais dans la topologie ainsi mesurée.

Il est aussi possible d’utiliser une particularité du protocole multicast : on peut interro-
ger les routeurs qui 'implémentent pour connaitre la liste de leurs voisins. Cette possibilité
a été explorée dans [85]. A partir d’un ensemble de routeurs multicast connus au départ,
leurs voisins ont été explorés de maniére itérative, permettant de découvrir I’ensemble
des routeurs multicast accessibles a partir de ’ensemble de départ. Cette opération a été
répétée tous les jours pendant plus de quatre ans. Au final, les données contiennent, pour
chaque journée, ’ensemble des voisins des routeurs multicast découverts jusqu’a présent.

On peut également s’intéresser a la topologie vue au niveau des systémes autonomes
(ou AS). Dans ce cas, il est possible d’enregistrer sur un routeur de bordure les messages
de mise a jour des chemins. Ceci permet de capturer une partie des changements des liens
entre AS [25, 41, 59|. Le projet Route Views de I'université de I’'Oregon [95] sauvegarde
périodiquement les tables de routage d’un certain nombre de routeurs de bordure. Chaque
table de routage contient les chemins, en termes d’As, depuis le routeur correspondant
vers toutes les destinations possibles. L’enregistrement périodique de ces tables de routage
permet donc de connaitre la dynamique de ces chemins.

Ces efforts de mesure représentent un apport fondamental pour ’étude de la dyna-
mique de la topologie de I'internet. Nous avons déja dit qu’il est difficile, voire impossible,
de capturer la topologie dans son intégralité a un moment donné. Ces mesures ne cap-
turent pas non plus la dynamique de la topologie dans son intégralité, d’'une part parce
que certains nceuds et liens ne sont pas vus, d’autre part parce que la fréquence de mesure
ne permet pas d’observer tous les changements.

Nous proposons ici une nouvelle approche, complémentaire de celles décrites ci-dessus :
nous nous concentrons sur ce qu’'une machine voit de la topologie autour d’elle-méme,
que nous appelons vue ego-centrée. Etant donnés une machine moniteur et un ensemble
de destinations, une vue ego-centrée est constituée de l’ensemble des routes entre ce
moniteur et ces destinations. Il s’agit d’un objet bien défini, que I'on peut mesurer de
maniére efficace avec des outils tels que traceroute. En répétant la mesure de maniére
périodique, on peut mesurer la dynamique d’une vue ego-centrée avec une fréquence
élevée. C’est ce que nous appelons une mesure radar [65].

4. Archipelago améliore Skitter entre autres en permettant de l'installer sur un grand nombre de
moniteurs de mesure, et en apportant une amélioration a loutil traceroute introduite dans [13, 118],
que je décris dans la section 2.1.
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F1GURE 1.3 : [llustration du principe de tracetree. Des paquets envoyés vers D et E avec un TTL
8 permettent de découvrir ces deux machines. Les paquets envoyés avec un TTL 7 découvrent
tous les deux C, et on arréte d’envoyer des sondes vers E. B et A sont découverts avec des
paquets de TTL 6 et 5 envoyés vers D.

Je décris ci-dessous l'outil que nous avons implémenté pour mesurer une vue ego-
centrée, appelé tracetree. Cet outil a de nombreux paramétres, et nous avons testé leur
influence de maniére rigoureuse. Je décris ces tests, ainsi que les mesures que nous avons
effectuées.

1.2.1 L’outil tracetree

Pour mesurer une vue ego-centrée, on peut utiliser I’outil traceroute depuis le mo-
niteur et mesurer séparément la route vers chaque destination. Cette approche présente
cependant des inconvénients majeurs [33| : la charge imposée aux noeuds n’est pas équi-
librée, et il y a une grande redondance dans les données obtenues. Ceci implique de
plus que les informations obtenues ne sont pas homogénes (les destinations ne sont vues
qu'une fois, alors que les machines proches du moniteur, qui sont sur la route d’un grand
nombre de destinations, sont vues plusieurs fois), et qu'il est donc difficile de les analyser
rigoureusement.

Il est possible d’éviter ces problémes en effectuant une mesure d’arbre a l'envers [33,
78] : étant donné un ensemble de destinations, on commence par découvrir les derniers
liens des chemins vers les destinations, puis le lien précédent, et ainsi de suite. Quand
deux chemins ou plus se rencontrent (c’est-a-dire découvrent un méme nceud), on arréte
d’envoyer des sondes vers toutes les destinations correspondantes sauf une. La figure 1.3
illustre ce principe. Son implémentation présente plusieurs subtilités que nous ne détaille-
rons pas ici. Pour plus de détails voir [65].

L’outil assure au final que les données obtenues forment un arbre, ce qui simplifie
I’analyse. Il envoie un seul paquet par lien, ce qui est optimal, et assure également que
chaque lien n’est vu qu’une fois, ce qui fournit une vue homogeéne, et équilibre la charge
imposée par la mesure.

Nous avons comparé notre outil avec traceroute en termes de nombre d’adresses 1P
observées et de nombre de paquets envoyés. Ces comparaisons ont montré que trace-
route ne capture pas significativement plus d’informations que tracetree : il ne permet
de voir que 3% d’adresses 1P supplémentaires, et les dynamiques observées sont quasiment
identiques. Par contre, traceroute envoie deux fois plus de paquets que tracetree. Les
mesure tracetree imposent donc une moindre charge au réseau que traceroute, ce qui
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permet de les répéter avec une fréquence plus élevée.

1.2.2 Influence des paramétres

L’outil tracetree permet d’effectuer des mesures de type radar : étant donnés un
moniteur et un ensemble de destination, il s’agit de lancer tracetree périodiquement
pour mesurer la vue ego-centrée correspondante. Une mesure radar est donc constituée
de passes successives, chaque passe correspondant a une mesure tracetree.

Un grand nombre de paramétres (& commencer par le choix du moniteur et des des-
tinations) peuvent influencer les données obtenues. Par exemple, effectuer la mesure a
une fréquence trés élevée permet de capturer finement la dynamique, mais cause une
charge importante qui fait que certains routeurs arréteront probablement de répondre a
nos sondes.

Comme les paramétres sont nombreux, il est impossible de tester toutes leurs combi-
naisons. Pour évaluer de facon rigoureuse leur influence, nous avons proposé ’approche
suivante. Nous avons tout d’abord choisi un ensemble de paramétres qui semblent a priori
raisonnables. Ces paramétres sont les suivants : 3 000 destinations pour chaque moniteur,
un timeout® de 2s et un délai de 10 minutes entre deux passes consécutives. Nous avons
ensuite effectué des mesures avec ces parameétres depuis plusieurs moniteurs en paral-
lele. Sur certains moniteurs, dits de contrdle, nous n’avons pas changé ces parameétres;
sur d’autres, dits de test, nous avons alterné entre des périodes de mesure avec les pa-
rametres de base et des périodes o nous changions I'un des paramétres. Les moniteurs
de controle permettent de savoir si les changements observés sur les moniteurs de test
sont dus aux changement de paramétres ou bien a des événements sur le réseau. Nous
illustrons ci-dessous cette approche pour quelques parameétres représentatifs.

La figure 1.4 (gauche) présente I'impact du délai entre deux passes consécutives. On
voit clairement que le fait de réduire ce délai n’a pas d’impact significatif sur le com-
portement observé. En particulier, bien que la courbe du nombre d’adresses 1P observées
ait une plus grande résolution temporelle aprés la réduction du délai, ses variations sont
similaires. De plus, le moniteur de controle permet de voir que la valeur de base du délai
est pertinente, car la diminuer ne met pas en évidence une dynamique différente.

La figure 1.4 (droite) montre I'impact du nombre de destinations. Comme on pouvait
s’y attendre, augmenter ce nombre entraine 1'observation de plus d’adresses 1P. Cepen-
dant, augmenter le nombre de destinations peut imposer une trop forte charge sur le
réseau, et entrainer une perte d’efficacité relative : comme certains routeurs répondent
aux sondes avec un taux limité, les surcharger les rend invisibles pour nos mesures. En
simulant des mesures avec 3000 ou 1000 destinations a partir de mesures avec 10000
destinations, on voit effectivement que le nombre d’adresses 1P vues est plus faible que
celui que 'on observe en mesurant directement avec ces nombres de destinations. Ceci
confirme qu’utiliser un tel nombre de destinations entraine une perte d’efficacité relative
(le moniteur de contrdle prouve que ceci n’est pas dit & un changement simultané dans la
topologie). Il est important de remarquer que ceci ne se produit pas dans les simulations
de mesures avec 1000 destinations a partir de mesures avec 3000 destinations, ce qui
montre que la charge imposée par 1'utilisation de 3000 destinations est raisonnable.

5. C’est-a-dire le temps au dela duquel on cesse d’attendre une réponse pour une sonde envoyée.
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FIGURE 1.4 : Impact des paramétres de mesure. Nombre d’adresses IP vues a chaque passe
en fonction du temps (en heures). Gauche : impact du délai entre les passes. La courbe
du bas correspond & un moniteur de contréle ; I’autre moniteur démarre avec les paramétres de
base, et environ 27 heures plus tard nous réduisons le délai entre les passes de 10 & 1 minute.
Droite : impact du nombre de destinations. La courbe proche de y = 10000 correspond
& un moniteur de controle. L’autre courbe en traits continus correspond & un moniteur qui
démarre avec un ensemble de destinations D de taille 3000 (valeur de base), change pour un
ensemble D’ de 10000 destinations contenant D environ 20 heure plus tard, revient a D environ
40 heures plus tard, et finalement passe a un sous-ensemble D” de D de taille 1000 un peu plus
de 20 heures plus tard. Les lignes en pointillés correspondent & des simulations de ce que nous
aurions observé depuis ce moniteur en utilisant D & partir des mesures utilisant D’ (obtenues en
éliminant tous les nceuds et liens qui sont sur des chemins vers des destinations n’appartenant

N

pas a D), et de ce que nous aurions observé en utilisant D" & partir des mesures effectuées avec
Det D'

Nous avons également étudié les autres parameétres, ainsi que d’autres observables
(comme le nombre de sondes sans réponse, ou le nombre de réponses regues aprés le
timeout). Nous en avons conclu que les paramétres de base conviennent bien a nos besoins.
Soulignons que ces paramétres permettent d’effectuer des mesures radar a une fréquence
trés élevée, d’une passe tous les quarts d’heure environ. Les projets existants, qui visent
a effectuer une cartographie aussi exhaustive que possible de la topologie de I'internet,
ont des fréquences de mesure de I'ordre d’une passe par jour. Ceci montre bien 'intérét
de notre approche pour I’étude de la dynamique.

1.2.3 Mesures

Nous avons utilisé 'outil tracetree pour effectuer des mesures a grande échelle. Nous
avons utilisé des destinations choisies aléatoirement parmi des adresses 1P valides qui ont
répondu & un paquet ICMP Echo Request (ping).

Nous avons utilisé deux jeux de parameétres. D’une part, nous avons effectué des
mesures avec les parameétres de base décrits ci-dessus, qui correspondent & une mesure vers
3000 destinations & une fréquence d’une passe tous les quarts d’heure environ. Nous avons
effectué des mesures en continu pendant plusieurs semaines depuis plus d’'une centaine
de moniteurs répartis dans le monde (principalement des moniteurs PlanetLab [89]).

D’autre part, nous avons isolé un autre jeu de paramétres pertinent, qui utilise un
nombre de destinations moins important (1000 au lieu de 3000), mais qui effectue des
mesures a un rythme d’une passe toutes les cinq minutes environ. Nous avons effectué des
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mesures de longue durée (plusieurs mois) avec ces paramétres depuis un nombre restreint
de moniteurs. Les données récoltées constituent une contribution importante pour 1’étude
de la dynamique de la topologie, sur laquelle nous reviendrons dans la section 3.2.

Les données obtenues, ainsi que le programme tracetree, sont librement dispo-
nibles [92].

1.3 Conclusion

Nous nous sommes intéressés a la mesure de graphes de terrain dynamiques dans deux
contextes : les échanges pair-a-pair et la topologie de I'internet. Dans les deux cas, nous
avons effectué des campagnes de mesure a grande échelle, conduisant & des ensembles de
données parmi les plus importants du domaine.

L’une des principales conclusions qui ressort de ces travaux est I'importance des pa-
ramétres de mesure. Nous avons vu que, dans la plupart des cas, les paramétres ont une
forte influence sur les données obtenues. Afin de mener les mesures de maniére rigoureuse,
et d’obtenir des données qui puissent étre utiles dans le plus de contextes possibles, il
est donc important d’effectuer des analyses rigoureuses de I'influence des paramétres de
mesure.

Le fait de rendre publiques les données que nous collectons est un élément important a
nos yeux pour deux raisons. Tout d’abord, il s’agit d’un apport important dans le domaine,
permettant a d’autres chercheurs d’étudier les graphes de terrain, ce qui valorise donc
nos efforts de mesure. Ensuite, cela permet a d’autres chercheurs de wvalider les analyses
ultérieures effectuées sur ces données. Il s’agit 1a d’un aspect essentiel dans une démarche
scientifique.

Finalement, la reproductibilité est également un aspect fondamental d’une démarche
scientifique. Lorsque 'on étudie des graphes de terrain, il n’est pas clair que 'on puisse
appliquer ce principe : on a en effet affaire & des agents qui, dans le cas général, n’ont
pas des comportements identiques d’'un moment & l'autre, et donc deux mesures de la
dynamique d’'un méme graphe de terrain effectuées a deux moments différents ne seront
pas identiques. On peut cependant espérer observer une certaine stationnarité dans les
systémes étudiés : méme si 'on n’observe pas exactement les mémes utilisateurs et s’ils
n’ont pas exactement le méme comportement & deux périodes différentes, il est possible
que les caractéristiques globales de ces comportements soient similaires. Je ferai plus ou
moins ’hypothése d’une telle stationnarité dans la suite de ce mémoire. Dans tous les
cas, le fait de documenter de maniére précise les méthodes de mesure employées et les
choix effectués pour leurs paramétres est le seul moyen d’effectuer des mesures similaires
a des périodes différentes, et donc de tester si cette stationnarité existe effectivement.
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CHAPITRE 2

METROLOGIE

La métrologie, dans notre contexte, consiste essentiellement en 1’étude du biais in-
troduit par une opération de mesure. Lorsque 'on a effectué des mesures sur un graphe
de terrain, les données obtenues sont en effet incomplétes : il est absolument impossible
dans I'immense majorité des cas d’espérer capturer tous les nceuds et liens. La métrologie
tente alors d’analyser les rapports entre I’échantillon obtenu par la mesure et le graphe
lui-méme. En particulier, les propriétés de 1’échantillon sont-elles les mémes que celles
du graphe de terrain? En d’autres termes, 1’échantillon est-il représentatif du graphe
complet ?

De nombreux travaux se sont intéressés a la métrologie des graphes de terrain, en
particulier dans le cas de l'internet, voir par exemple [42, 111, 2, 1, 28, 31, 62, 43, 44, 47, 88,
93, 64, 107]. La plupart de ces travaux se sont concentrés sur I’étude de la métrologie dans
le cas de graphes de terrain statiques (ou considérés comme tels), c¢’est-a-dire n’évoluant
pas au cours du temps. Il a en particulier été montré, dans le cas de I'internet, qu’effectuer
des mesures de type traceroute depuis un petit nombre de moniteurs vers un grand
nombre de destinations peut induire un biais important sur la distribution des degrés
observée (62, 2, 1, 31].

Dans notre contexte, il est indéniable que la dynamique d’un graphe de terrain doit
étre étudiée par la métrologie : le fait que le graphe évolue pendant méme qu’on le
mesure joue certainement un roéle sur la fiabilité des données obtenues. Quelques travaux
se sont intéressés a cette question. En premier lieu, dans le cas de l'internet, il a été
montré que la dynamique du load balancing peut faire que des outils tels que trace-
route rapportent des informations inexactes |50, 112, 103|. Les auteurs de [81] se sont
intéressés a la dynamique de la topologie de 'internet vue au niveau des AS, notamment
a la question de savoir si un changement observé dans la topologie correspondait & un
événement réel ou non. Les auteurs de [108] se sont intéressés au probléme du choix
aléatoire et non biaisé de sommets dans un graphe dynamique, au moyen de marches
aléatoire modifiées. Enfin, certains travaux ont constaté que le fait d’observer un systéme
dynamique pendant un temps fini et /ou en effectuant des mesures de maniére périodique
pouvait entrainer un biais dans I’estimation de propriétés élémentaires telles que la durée
de vie des éléments |94, 98, 109, 119].
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FIGURE 2.1 : Exemples de liens et nceuds manquants, ainsi que de faux liens, dans la topologie
mesurée avec traceroute.

Je me suis intéressée aux liens entre métrologie et dynamique dans trois contextes
différents. Tout d’abord, j’ai étudié comment une dynamique particuliére, le load balancing
sur l'internet, peut jouer un role dans les données observées [13, 118 (section 2.1). Ensuite,
je me suis intéressée a la dynamique de la mesure elle-méme : une opération de mesure
d’un graphe de terrain est en effet loin d’étre un processus instantané. J’ai étudié la facon
dont les propriétés de ’échantillon mesuré évoluent pendant qu’il grandit, et montré que
ceci permet dans certains cas de déterminer s’il est représentatif du graphe complet ou
non [64] (section 2.2). Enfin, j’ai traité le cas de propriétés intrinséquement dynamiques,
en étudiant la durée de vie des nocuds dans un graphe de terrain. J’ai introduit une
méthodologie permettant de savoir si la durée de mesure est suffisante pour caractériser
une propriété donnée de manicre fiable [17] (section 2.3).

2.1 Biais causé par le load balancing

Le load balancing est un procédé permettant aux administrateurs de réseaux d’aug-
menter la fiabilité et d’équilibrer 'utilisation des ressources. Un routeur effectuant du
load balancing envoie les paquets pour une méme destination sur des chemins différents,
afin d’équilibrer la charge qu’il transmet sur ces différents chemins. Nous verrons que ceci
peut fausser les mesures traceroute. Nous avons cong¢u un outil, paris-traceroute,
qui évite une partie du load balancing et permet de mettre ce phénomeéne en évidence,
ainsi que de le quantifier [13, 118|.

2.1.1 traceroute, load balancing et paris-traceroute

Le load balancing fausse les données obtenues par traceroute : certains liens ne
sont pas vus, et de plus, de faux liens sont observés. Ceci est illustré dans la figure 2.1.
Dans cet exemple, L est un routeur effectuant du load balancing situé a distance 6 du
moniteur S. A gauche, on voit la vraie topologie pour les routeurs situés a des distances du
moniteur comprises entre 6 et 9. Les cercles représentent des routeurs, et chaque interface
est numérotée. Les carrés noirs représentent des sondes envoyées avec des TTL allant de
6 a 91 Elles sont représentées au dessus de la topologie si L les a envoyées vers A, et

1. On rappelle que lorsqu’une sonde est envoyée avec un TTL h, elle s’arréte & une machine située
a distance A du moniteur, qui y répond par un message d’erreur. Ceci permet & traceroute d’inférer
la présence de cette machine. En faisant varier h, traceroute explore en principe un chemin entre le
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FIGURE 2.2 : Exemples de diamants. (Lo, Dy) est un diamant de taille 3, et (Lo, Fo), (Ao, Go)
et (Bop, Gop) sont des diamants de taille 2.

au-dessous s’il les a envoyées vers B. A droite, on voit un exemple de ce que traceroute
peut voir. On ne voit pas les routeurs B et C, ni les liens qui leurs sont incidents tels que
(Lo, Bo) ou (By, Dy). De plus, de faux liens peuvent étre observés, tels que (Ag, Dy).

Il existe plusieurs stratégies de load balancing pour décider du chemin sur lequel
envoyer chaque paquet. Les deux qui nous intéressent ici sont la stratégie par paquet,
qui consiste a les envoyer de maniére équilibrée sur les différents chemins, et la stratégie
par flot qui tente d’assigner les paquets qui appartiennent & un méme flot & un méme
chemin, afin que ces paquets arrivent dans I’ordre & la destination. La plupart des routeurs
considérent que deux paquets appartiennent & un méme flot s’ils ont les mémes adresses
et ports de source et de destination, et qu’ils utilisent le méme protocole.

Dans les deux cas, les sondes envoyées par traceroute vers une méme destination
peuvent suivre des chemins différents, ce qui pose les problémes décrits ci-dessus.

Pour remédier en partie a ces inconvénients, nous avons introduit un nouvel outil,
paris-traceroute, qui ne soufire pas du load balancing par flot. Pour cela, ’outil crée les
paquets sondes en manipulant les champs de I'en-téte de maniére a ce que tous les paquets
pour une méme destination appartiennent a un méme flot. Manipuler les en-tétes de cette
maniére est complexe et présente de nombreuses subtilités que nous ne présenterons pas
ici. Pour plus de détails, voir [86, 13, 118|. Remarquons que 'outil paris-traceroute
rencontre les mémes problémes que traceroute face au load balancing par paquet.

Afin d’évaluer I'influence du load balancing par flot sur les mesures effectuées avec
traceroute, nous avons conduit en paralléle des mesures avec traceroute et paris-trace-
route depuis un méme moniteur vers un méme ensemble de 5000 destinations. Chacune
des 1465 passes de mesure a consisté a effectuer une mesure avec traceroute puis avec
paris-traceroute vers chaque destination.

2.1.2 Artéfacts introduits par le load balancing par flot

Nous avons identifié trois types d’artéfacts créés par le load balancing par flot dans
les données obtenues avec traceroute.

Les boucles (respectivement les cycles) sont des liens d’un nceud vers lui-méme (respec-
tivement des chemins d’un noeud vers lui-méme de longueur supérieure a 1). Nous avons
montré que de tels liens peuvent apparaitre si le load balancing se produit entre des routes
de longueurs inégales. Les boucles, correspondant & des différences de longueur de 1, sont
beaucoup plus fréquentes que les cycles. Nous avons montré que prés de 90% des boucles
et 80% des cycles observées avec traceroute disparaissaient avec paris-traceroute.

moniteur et la destination [55].
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Les artéfacts les plus fréquemment créés par le load balancing sont les diamants.
Formellement, un diamant est une paire (h,t) d’adresses IP telles qu’il existe au moins
deux adresses r; distinctes appartenant a des chemins de la forme M,... h,r;,t,..., D.
L’adresse h est la téte du diamant, t est sa queue, et 'ensemble des adresses r; forme son
noyau. La taille du diamant est le nombre d’adresses du noyau. La figure 2.2 présente un
exemple de diamants.

Au total, on observe 28231 diamants avec traceroute. La figure 2.3 (gauche) pré-
sente la distribution de leurs tailles. Si I’on considére séparément les routes vers chaque
destination, on observe que 90, 2% des destinations entrainent I’apparition d’au moins un
diamant, et que 'on en voit en moyenne 21, 3 pour chaque destination.

1 T 1 +— :
0.1 3 0.1
) 3
S 0.01 Fs 0.01
=] =}
g 0.001 - 8§ o001
[ L
le-04 3 le-04 FH
le-05 v le-05
0 10 20 30 40 50 60 70 8 0 10 20
Size of the global diamonds Size of the global diamonds

FIGURE 2.3 : Distribution des tailles des diamants observés avec traceroute (gauche) et
paris-traceroute (droite).

Si l'on utilise paris-traceroute, le nombre de diamants chute fortement : 52,6%
d’entre eux disparaissent. La figure 2.3 (droite) présente la distribution des tailles des
diamants observés avec paris-traceroute. On constate que non seulement le nombre
de diamants diminue, mais leur taille également. Si 'on considére séparément les routes
vers chaque destination, on observe que 89,6% des destinations entrainent I’apparition
d’au moins un diamant, et que le nombre moyen de diamants observés pour chaque
destination n’est plus que de 9, 7.

Cette comparaison donne une idée de I'impact du load balancing par flot dans nos
mesures effectuées avec traceroute. Environ la moitié des diamants disparaissent quand
on utilise paris-traceroute, et sont donc fort probablement constitués de faux liens
induits par du load balancing par flot.

Nous avons également observé un phénomeéne surprenant : quelques diamants sont
observés avec paris-traceroute mais pas avec traceroute (ils représentent environ
3,26% du total observé avec traceroute). Une des causes possibles de ce phénoméne
est que certains diamants sont observés avec une trés faible fréquence dans nos mesures.
Les diamants observés avec paris-traceroute mais pas avec traceroute correspondent
donc peut-étre a des diamants trés rares, qui ont une faible probabilité d’étre observés.
Ceci est peut-étre di a des événements dans le réseau, comme des changements importants
de routage, qui méneraient a I'observation de structures éphémeéres. Nous reviendrons sur
cet aspect dans la section 3.2 et dans la conclusion de ce mémoire.

2.1.3 Conclusion

Nos travaux ont montré que le load balancing est responsable d’un grand nombre
d’artéfacts dans les mesures effectuées avec 'outil traceroute. En isolant ces artéfacts
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grace a 'outil paris-traceroute, nous avons a la fois pu montrer qu’ils jouent un roéle
important, et fourni un outil permettant de faire des mesures sans souffrir de ce biais. Il
faut toutefois remarquer que 'outil paris-traceroute est, comme traceroute, vulné-
rable au load balancing par paquet, et que les données obtenues avec cet outil contiennent
par conséquent encore un certain nombre d’artéfacts.

De plus, cette étude n’a pas pris en compte le fait que des événements peuvent survenir
dans la dynamique de la topologie, comme des changements de routage par exemple.
Certaines observations indiquent en effet que certaines des différences observées entre
les mesures effectuées avec traceroute et paris-traceroute sont causées par de tels
événements et non par le load balancing par flot. Pour pouvoir étudier le biais induit
par ces événements, et de maniére plus générale par la dynamique de la topologie, il est
nécessaire d’étudier cette dynamique. Nous reviendrons plus en détail sur son analyse dans
la section 3.2, et sur le lien fondamental entre analyse et métrologie dans la conclusion
de ce mémoire.

2.2 Estimer la pertinence des propriétés observées

Nous avons déja signalé que les opérations de mesure des graphes de terrain statiques
(ou considérés comme tels) pouvaient souffrir d’un biais, c¢’est-a-dire que les propriétés
de I’échantillon ne sont pas celles du graphe original. La plupart des travaux qui se sont
intéressés a cette question ont produit des résultats théoriques importants, principalement
en simulant des explorations sur des modeéles de graphes, puis en comparant les propriétés
de I’échantillon obtenu a celles du graphe de départ.

En I'absence de méthodologie permettant de savoir en pratique si un échantillon est
représentatif du graphe original, la plupart des travaux de mesure font (souvent de ma-
niére implicite) '’hypothése suivante : la mesure passe par une phase initiale pendant
laquelle ’échantillon obtenu n’est pas représentatif, mais, quand ’échantillon grandit, on
atteint un régime stable dans lequel les propriétés fondamentales cessent d’évoluer. La
plupart des travaux capturent donc un échantillon aussi grand que possible du graphe de
terrain considéré, puis font 'hypothése que cet échantillon est représentatif.

Nous avons introduit une méthodologie empirique permettant d’évaluer la pertinence
de cette hypothése pour des mesures réelles [64]. Elle consiste a traiter de grandes mesures,
et a étudier les propriétés qui auraient été observées si la mesure s’était arrétée avant que
I’échantillon atteigne sa taille finale. Nous nous intéressons donc ici a la dynamique de la
mesure et non a celle du graphe mesuré, que ’on suppose statique.

Nous avons appliqué cette méthode a quatre mesures a grande échelle de graphes de
terrain, pour lesquelles nous connaissions le moment ot chaque nceud et chaque lien a
été découvert. Nous avons ensuite étudié 1’évolution des propriétés de 1’échantillon au
fur et & mesure que sa taille augmentait. Le programme et les données utilisées sont
disponibles [83].

Nous allons illustrer nos résultats sur quelques propriétés classiques. La figure 2.4
présente 1'évolution du degré moyen de I’échantillon en fonction de sa taille (en nombre
de nceuds). Dans le cas du graphe du web, les mesures atteignent un régime dans lequel le
degré moyen de 1’échantillon se stabilise, aux environs de 40. Il semble donc que ’on puisse
avoir confiance en cette valeur, qui est au moins indépendante de la taille de I’échantillon.
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FIGURE 2.4 : Evolution du degré moyen en fonction de la taille de 1’échantillon. Gauche : un
graphe du web ; droite : échanges entre utilisateurs dans un systéme pair-a-pair.

Dans le cas des échanges pair-a-pair par contre, le degré moyen ne se stabilise absolument
pas. Il est alors clair que I'on ne saurait avoir confiance dans la valeur du degré moyen
de I’échantillon final : arréter la mesure plus tot ou plus tard aurait donné des valeurs
trés différentes. De plus, comme les échantillons que nous étudions sont de trés grande
taille, il y a peu d’espoir que cette valeur se stabilise si les mesures sont poursuivies plus
longtemps.

Il faut noter que pour un graphe donné, le fait que I'on puisse avoir confiance dans
une propriété n’implique pas que I’échantillon soit globalement représentatif. En effet,
les courbes du coefficient de clustering?, que nous ne présentons pas ici, présentent pour
nos deux graphes étudiés un comportement inverse de celui du degré moyen : il est
relativement stable pour le graphe des échanges pair-a-pair, et instable pour le graphe
du web. Ceci montre qu’il est important de ne pas raisonner en cherchant a savoir si
I’échantillon obtenu est globalement représentatif du graphe réel, mais en cherchant a
savoir en quelles propriétés on peut avoir confiance.

Enfin, nous avons montré que, pour une méme notion intuitive, certaines propriétés
semblent plus faciles a estimer que d’autres. Le coefficient de clustering capture par
exemple intuitivement la notion de densité locale : il représente la densité moyenne de
liens dans le voisinage d’'un noeud. Une propriété importante est que, pour la plupart des
graphes de terrain, ce coefficient est plusieurs ordres de grandeur au-dessus de la densité
du graphe. Une autre facon de capturer cette notion est d’étudier le rapport entre le
coefficient de clustering et la densité, présenté dans la figure 2.5.

On voit que dans les deux cas cette quantité a tendance a se stabiliser quand la taille de
I’échantillon grandit. Ceci indique que dans notre contexte, le rapport entre le coefficient
de clustering et la densité pourrait étre une propriété statistique plus pertinente que le
coefficient de clustering lui-méme. Il semble donc raisonnable de chercher & estimer ce
rapport de maniére fiable, plutot que ces deux propriétés individuellement.

Pour conclure, nous avons mis au point une méthodologie empirique qui permet d’éva-
luer rigoureusement la pertinence des propriétés lors de mesures a grande échelle de
graphes de terrain. Cette méthodologie permet d’identifier rigoureusement des cas ou
I’on ne peut pas avoir confiance en les propriétés observées, alors que dans les autres cas
considérer les propriétés comme représentatives est raisonnable.

2. Le coeflicient de clustering d’un nceud v est égal au nombre de liens présents entre ses voisins, divisé
par le nombre de liens possibles entre ses voisins. Le coefficient de clustering du graphe est la moyenne
de ce coefficient pour tous les nceuds de degré au moins 2.
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FIGURE 2.5 : Evolution du coefficient de clustering divisé par la densité, en fonction de la taille
de I’échantillon. Gauche : un graphe du web ; droite : échanges entre utilisateurs dans un systéme

pair-a-pair.

Il faut cependant souligner que, méme si une propriété se stabilise pendant la mesure,
elle peut tout de méme étre biaisée. En effet, il est possible qu’elle se mette a évoluer de
nouveau si la mesure continue. C’est pour cela qu’il est important de disposer de jeux
de données les plus importants possible. La propriété peut également souffrir d’effets de
bord, c’est-a-dire étre stable pendant que la mesure explore presque tout le réseau, puis
se remettre a évoluer a la fin. Il est également possible que la méthode de mesure soit
intrinséquement biaisée. Il est par exemple globalement admis qu’explorer la topologie de
I'internet en effectuant des mesures depuis un seul moniteur donnera toujours une image
biaisée de la distribution des degrés, quelle que soit la quantité de données capturées. C’est
pourquoi nos travaux sont complémentaires des travaux théoriques étudiant I'impact de
la mesure sur les propriétés observées.

Enfin, dans la plupart des cas, le graphe considéré évolue pendant méme qu’on le
mesure, ce qui peut certainement fausser les propriétés, et ce d’autant plus que la mesure
dure plus longtemps. Remédier a cela est une perspective importante, qui requiert au
préalable une bonne compréhension de la dynamique, a laquelle nous nous intéressons

dans la section 3.2.

2.3 Biais causé par la durée de mesure

Lorsque I'on observe un systéme dynamique, la période d’observation est par définition
finie. Ceci suffit & induire un biais dans les observations. Les événements ayant lieu avant et
aprés la période de mesure ne sont pas capturés, ce qui empéche de mesurer correctement
plusieurs statistiques, comme les corrélations entre les événements (puisque certains sont
capturés et d’autres non), leur fréquence, les durées de vie des noeuds et des liens, etc.

Ceci a déja été constaté, et une méthodologie a été introduite pour remédier, dans une
certaine mesure, a ce probléme (94, 98]. De méme, il a été constaté que le fait de mesurer
un systéme en l'observant périodiquement peut causer un biais, notamment parce que
cela ne permet pas d’observer certains événements courts [119].

Nous avons introduit une méthodologie, complémentaire de celles déja existantes, per-
mettant d’estimer 'importance du biais lié¢ a la durée de la mesure dans la caractérisation
statistique d’une propriété dynamique [17]. Cette méthodologie repose sur I'idée que plus
la fenétre d’observation est longue, plus la portion d’événements mal observés est petite
par rapport aux événements observés correctement, et donc plus le biais est faible. Notre
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FIGURE 2.7 : Distributions cumulatives inverses des durées de vie observées pour des fenétres de
mesure de une et dix semaines. Gauche : distribution normalisée ; droite : distribution normalisée
par le nombre de valeurs supérieures a 0.

approche consiste a simuler des fenétres d’observation plus courtes que la mesure réelle,
puis a étudier la fagon dont la propriété étudiée évolue lorsque la longueur de la fenétre
d’observation augmente. Si, a partir d’une certaine longueur, la propriété devient stable,
cela indique que le biais est éliminé. Cette méthodologie n’a bien siir de sens que si le
systéme, ou tout au moins la propriété étudiée, est stationnaire, c’est-a-dire que le fait de
la caractériser sur un grand intervalle de temps a un sens. Remarquons que si ce n’est pas
le cas, on n’arrivera pas a caractériser la propriété étudiée. On ne court donc pas le risque
de croire avoir caractérisé une propriété alors qu’elle n’est en réalité pas stationnaire.

Nous avons appliqué cette méthodologie a 1’étude de la durée de vie des utilisateurs
dans un systéme pair-a-pair. Nous avons pour cela utilisé les données capturées sur un
serveur eDonkey [6] décrites dans la section 1.1.1.

Avant toute chose, il était nécessaire de choisir une définition de session. En effet, la
notion de connexion ou de déconnexion n’existe pas dans le protocole UDP d’eDonkey. Les
seules informations que nous ayons sont les requétes effectuées, et les réponses du serveur
a ces requétes. Nous considérons qu’une session est une suite de requétes effectuées depuis
la méme adresse IP, dans laquelle deux requétes consécutives ne sont jamais séparées par
plus de trois heures. Voir [17] pour les motivations de ce choix.

La figure 2.6 présente la distribution cumulative inverse des durées de vie observées
lorsque la longueur de la fenétre de mesure varie entre une heure et deux semaines. On
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constate que la forme des distributions évolue lorsque la longueur de la fenétre de mesure
augmente. Pour des longueurs inférieures ou égales a un jour, les distributions s’arrétent
brusquement ; pour des longueurs supérieures, la queue de la distribution s’aplatit, apres
un coude situé a proximité de 100 000s, et I’on observe des valeurs extrémes aprés ce coude.
A partir de 4 jours, la forme de la distribution semble ne plus évoluer, et les distributions
obtenues pour des fenétres de mesure d’une ou deux semaines sont trés similaires.

Cependant, lorsque la longueur de la fenétre de mesure augmente a nouveau, on ob-
serve une légere différence entre les distributions obtenues. La figure 2.7 (gauche) montre
les distributions des durées de vie observées pour des fenétres de mesure de une et dix
semaines. Il y a un écart entre ces distributions, causé par la fraction de sessions de durée
nulle (qui n’apparait pas sur la figure en raison de 1’échelle logarithmique). Lorsque I'on
normalise ces distributions par le nombre de sessions de durée supérieure a 0 (figure 2.7,
droite), cet écart disparait. Ceci montre que la forme de la distribution n’évolue plus,
bien que la fraction de sessions de longueur nulle, elle, varie.

On a vu que les distributions n’évoluent plus visuellement lorsque la fenétre de mesure
dépasse une semaine. Il faut cependant considérer les observations visuelles avec prudence.
A titre d’exemple, la figure 2.8 présente les mémes distributions que la figure 2.6 (droite),
mais avec une échelle linéaire pour l'axe des z et logarithmique pour l'axe des y. A
premiére vue, les deux distributions semblent trés différentes I'une de ’autre. On peut
cependant constater qu’elles sont similaires pour au moins 99% des valeurs. Elles différent
seulement pour des valeurs supérieures a 150 000s, qui sont des valeurs extrémes. Ceci
montre que la partie normale des distributions n’évolue pas, et est donc correctement
caractérisée. Les valeurs extrémes, elles, ne peuvent pas étres caractérisées de cette fagon.

Afin de confirmer de maniére plus formelle le fait que la distribution n’évolue plus
lorsque la fenétre de mesure atteint une semaine, nous avons utilisé la distance de Monge-
Kantorowich [38], qui quantifie I’écart entre deux distributions. Nous avons calculé la
distance entre la distribution obtenue pour la fenétre de mesure compléte (10 semaines)
et pour des fenétres de différentes tailles. Les valeurs obtenues tendent & confirmer que,
au-dela d’'une certaine longueur de la fenétre de mesure (proche d’une semaine), la dis-
tribution obtenue est trés proche de la distribution finale.

En conclusion, nous avons montré que cette approche permet dans une certaine mesure
de caractériser de maniére fiable une propriété dans un systéme dynamique. Elle permet
de caractériser la partie normale de la distribution de la durée des sessions des utilisateurs,
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tout en mettant en évidence le comportement différent des sessions de longueur nulle et de
celles qui ont des valeurs extrémes, ce que les méthodologies existantes ne permettent pas.
Etudier séparément ces deux types de sessions est une suite intéressante de ces travaux.

Une perspective fondamentale consiste a effectuer des simulations, afin de confirmer
nos résultats et de tester d’autres cas de figure. A plus long terme, on peut espérer obtenir
des résultats formels, comme par exemple des bornes sur la durée de mesure suffisante
pour caractériser correctement une propriété.

Il convient également d’appliquer cette méthodologie a d’autres propriétés que la durée
de vie et a d’autres graphes de terrain dynamiques, afin d’assurer qu’elle est pertinente
dans le cas général. Néanmoins, cette méthodologie ouvre la voie pour la métrologie de
propriétés dynamiques, qui a été jusqu’ici trés peu étudiée.

2.4 Conclusion

La métrologie est un processus trés proche de la mesure. Dans la plupart des cas, une
bonne connaissance du processus de mesure est en effet essentielle pour pouvoir étudier
rigoureusement les biais qu’il entraine. De méme, de nombreuses questions de métrologie
sont intimement liées au systéme étudié : par exemple, caractériser I'influence du load
balancing n’a a priori de sens que dans le cas de la topologie de 'internet.

Remarquons que la question du paramétrage de la mesure, que nous avons traitée
pour les mesures radar et honeypot (sections 1.2 et 1.1.2), peut étre naturellement vue
soit comme de la mesure soit comme de la métrologie. Vus comme de la mesure, les
tests de parameétres visent a s’assurer que le systéme n’est pas surchargé, ainsi qu’a
évaluer la pertinence d’effectuer des mesures largement distribuées, par rapport au coft
du déploiement de l'infrastructure nécessaire. Vus comme de la métrologie, ils permettent
d’évaluer a quel point les propriétés des données obtenues dépendent de I'infrastructure
de mesure qui a été déployée. Concernant les analyses que nous avons effectuées sur la
mesure par honeypot, il aurait suffit que nous nous intéressions a des propriétés moins
élémentaires que les seuls nombres de pairs et de fichiers observés, comme par exemple
le nombre de fichiers proposés par chaque pair, pour que ces analyses relévent clairement
du domaine de la métrologie.

Il ne semble donc pas a priori évident que faire la distinction entre mesure et métro-
logie soit pertinent. Cependant, certaines questions dépassent le cadre strict du systéme
étudié et de la méthode de mesure employée. Tout d’abord, certaines techniques que nous
avons établies pour tester I'influence des parameétres de mesure ont un caractére général.
Par exemple, nous avons utilisé les techniques permettant d’évaluer I'apport d’utiliser
plusieurs honeypots, décrites dans la section 1.1.2, dans d’autres contextes, a savoir la
mesure de la topologie de U'internet [82], et la mesure pair-a-pair effectuée par des clients.

Certaines questions enfin dépassent franchement le cadre de la mesure. C’est le cas par
exemple de I’étude de l'influence de la durée de mesure sur les observations qui termine
ce chapitre (section 2.3). La méthodologie que nous avons introduite peut étre appliquée
telle quelle & d’autres propriétés dynamiques et a d’autres systémes, ce qui en fait une
méthode de métrologie a part entiére.
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CHAPITRE 3

ANALYSE

Le but de 'analyse d'un graphe de terrain est de le décrire, souvent au moyen soit de
propriétés statistiques, telles que la distribution des degrés ou le coefficient de clustering,
soit de propriétés structurelles, telles qu'une décomposition en communautés. Bien que
beaucoup reste a faire, 'analyse des graphes statiques est aujourd’hui un domaine rela-
tivement mir, et bon nombre d’outils et de notions applicables a n’importe quel graphe
de terrain ont été définis.

Plus récemment, des travaux ont commencé a s’intéresser a l’analyse des graphes
dynamiques. La plupart de ces travaux ont effectué une étude en profondeur de cas
spécifiques. Le cas de réseaux de contacts entre individus, mesurés a l’aide de capteurs
électroniques ou de téléphones bluetooth par exemple, a été beaucoup étudié [21, 23, 27,
99, 113]. D’autres cas, comme les échanges dans des réseaux pair-a-pair |67, 45, 68|, la
topologie de U'internet [81, 87, 85, 60|, des réseaux biologiques [14, 91, 116, 105] ou de
citations [72], et divers types de réseaux sociaux en ligne [30, 106, 100], ont également
été étudiés.

Certains travaux ont abordé des questions générales, pertinentes pour I’étude de n’im-
porte quel graphe dynamique. On peut citer des méthodes pour manipuler des graphes
dynamiques [20, 57|, la détection ou I’étude de I’évolution de communautés [15, 72, 84|,
I'étude de ’évolution ou de la formation de motifs spécifiques [117, 24, 61], et quelques
travaux de portée plus générale |11, 64, 72, 73, 74, 7, 80|. Cependant, les méthodes et
outils proposés sont loin d’étre suffisants par rapport aux besoins, et 1’essentiel reste a
faire dans ce domaine.

J’ai contribué dans cette direction principalement dans deux contextes : j’aborde dans
la section 3.1 la question de la robustesse des graphes de terrain face & des suppressions
de neeuds ou de liens [46, 75|, et j’étudie dans la section 3.2 la dynamique des vues
ego-centrées de la topologie de l'internet [76], introduites dans la section 1.2.

3.1 Robustesse des graphes de terrain

La dynamique que nous étudions ici est une dynamique subie par le graphe, et non
celle d'un graphe évoluant au fil du temps. La question est de savoir comment un graphe
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F1GURE 3.1 : Effet des pannes et des attaques. Gauche : sur des graphes aléatoires; droite : sur
des graphes sans échelle.

se comporte lorsque des pannes ou des attaques se produisent, entrainant la suppression
de certains de ses nocuds ou de ses liens.

Les auteurs de [8] ont initialement cherché a savoir comment un graphe se comportait
face a des pannes (simulées par des suppressions aléatoires de noeuds ou de liens), ou a des
attaques malveillantes visant & endommager ce graphe. Plusieurs stratégies sont possibles
pour simuler des attaques; la plus connue, introduite dans [8|, consiste a supprimer les
noeuds par ordre décroissant de leur degré.

La question est alors de savoir quelles propriétés d’un graphe peuvent influencer sa
capacité a résister aux pannes ou aux attaques. La propriété qui a été le plus étudiée dans
ce contexte est la distribution des degrés. Afin d’étudier 'impact de cette distribution, on
peut étudier la robustesse de graphes aléatoires choisis parmi ceux ayant une distribution
des degrés données [18|, et comparer ce que I'on obtient pour différentes distributions.
Dans la suite, nous étudions deux types de graphes : des graphes aléatoires !, qui ont une
distribution des degrés en loi de Poisson, et des graphes aléatoires avec une distribution
des degrés en loi de puissance, que nous appellerons graphes sans échelle.

Afin d’évaluer la résistance d’'un graphe, un parameétre trés couramment étudié est
sa connexité, cruciale en particulier dans le cas de réseaux de communication : si apres
une suppression de nceuds ou de liens il subsiste dans le graphe une grande composante
connexe, on estime que les noeuds de cette composante peuvent encore communiquer
les uns avec les autres, et que le réseau a peu souffert. A l'inverse, si le graphe a été
fragmenté en une grande quantité de petites composantes, on considére qu’il est détruit.
L’étude de la taille de la plus grande composante connexe en fonction du nombre de
noeuds supprimés permet donc d’obtenir une estimation de 'efficacité d’une stratégie de
suppression de noeuds.

La figure 3.1 illustre ceci. Elle présente, pour des graphes aléatoires et des graphes
sans échelle, la taille de la plus grande composante connexe en fonction du nombre de
neeuds supprimés, lorsque I'on supprime les nceuds aléatoirement (pannes) ou par ordre
décroissant de leur degré (attaques).

On peut constater plusieurs choses. Tout d’abord, les attaques sont plus efficaces que
les pannes au sens ol elle déconnectent le graphe plus vite. Quand on consideére les graphes
sans échelle, on voit que cette différence d’efficacité est tres forte : pour les pannes, il faut
supprimer quasiment tous les noeuds pour casser complétement la plus grande composante

1. au sens d’Erdds-Rényi [35], c’est-a-dire des graphes tirés aléatoirement avec probabilité uniforme
parmi ’ensemble des graphes ayant un nombre de nceuds et de liens fixés.
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connexe ; pour les attaques, a I'inverse, il suffit de supprimer une trés faible fraction des
noeuds pour que la taille de la plus grande composante connexe devienne quasiment nulle.
Pour les graphes aléatoires, au contraire, méme si les attaques sont plus efficaces que les
pannes, les deux ont des effets similaires : dans les deux cas, aprés la suppression d’une
fraction des noeuds strictement inférieure a un, la taille de la plus grande composante
connexe devient quasiment nulle. Ces observations ont mené les auteurs de [8] & conclure
que les graphes sans échelle sont beaucoup plus robustes que les graphes aléatoires face
aux pannes, mais beaucoup plus sensibles aux attaques.

Ceci a engendré une grande quantité de travaux, tentant d’établir de maniére for-
melle ces résultats empiriques, de comprendre ces phénoménes plus en profondeur, et/ou
d’étudier d’autres types d’attaques ou d’autres critéres pour évaluer la robustesse d’un
graphe.

La plupart de ces travaux reléevent du domaine de la physique statistique. Ils utilisent
donc des outils et des méthodes qui sont peu connus des informaticiens, comme les ap-
proximations continues ou les hypothéses de champ moyen. Notre premiére contribution
dans ce domaine [46, 75| a consisté & présenter une revue de ces travaux destinée a un
public d’informaticiens. Nous avons présenté une introduction aux méthodes spécifiques
utilisées dans ces articles et détaillé les passages rapides. Nous avons également pris soin
d’expliciter toutes les approzimations présentes dans ces travaux. Une technique couram-
ment utilisée consiste en effet a utiliser des approximations de champ moyen, permettant
de simplifier les expressions formelles et d’aboutir a des résultats, dans des cas ou il
n’est pas possible (ou extrémement difficile) d’effectuer des preuves formelles en utilisant
les expressions exactes. Nous avons jugé important d’expliciter ces approximations, et
d’identifier les parties des preuves qui reposent dessus et celles qui sont exactes.

Notre deuxiéme contribution a consisté & tenter de comprendre en profondeur 1'im-
pact des pannes et des attaques sur les graphes sans échelle. Les explications intuitives
qui avaient été avancées étaient que leur grande résistance face aux pannes était due a
la présence d'un faible nombre de nceuds de trés fort degré. Ces nceuds assureraient la
connexité du réseau, et comme ils sont peu nombreux, ils ne sont supprimés que tardi-
vement lors de suppressions aléatoires. Réciproquement, ces mémes noeuds sont la cause
de I'extréme faiblesse de ces graphes face aux attaques : comme ces noeuds ont un tres
fort degré, leur suppression au début de I'attaque entraine la suppression d’un trés grand
nombre de liens, ce qui conduit & la rupture rapide de la plus grande composante connexe.

Il est cependant établi [22] que, lorsque 'on supprime des liens de maniére aléatoire
(ce qui modélise des pannes de liens), alors I'effet est similaire & ce que 1’on observe pour
les pannes de noeuds : il faut supprimer quasiment tous les liens du graphe pour détruire
la plus grande composante connexe. Le grand nombre de liens attachés aux noeuds de
fort degré ne saurait donc étre l'explication de l'efficacité des attaques : lorsque l'on
supprime le méme nombre de liens, mais choisis aléatoirement, la taille de la plus grande
composante est réduite mais est loin de devenir nulle.

Pour aller plus loin, nous avons étudié le résultat sur lequel la plupart des travaux
s’appuient pour calculer le moment ot la plus grande composante connexe disparait [77]. 11
établit que, pour qu'un graphe aléatoire a distribution des degrés fixée pj, (ot py, représente
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FIGURE 3.2 : Effet des nouvelles attaques sur des graphes sans échelle. Gauche : nouvelles
attaques sur les nceuds ; droite : nouvelles attaques sur les liens.

la fraction de nceuds de degré k) ait une composante géante? il faut et il suffit que? :

S k(k — 2)pi > 0.

k>0

Lorsque 'on examine cette somme, on voit qu’un seul de ses termes est négatif, celui qui
correspond a pq, la fraction de nceuds de degré 1. On peut donc ré-écrire cette expression
de la maniére suivante :
p1 <Y k(k = 2)py.
k>2

On voit ainsi que la fraction de noeuds de degré 1 joue un role clé dans la connexité d'un
graphe. Ceci indique que toute stratégie visant a ’augmenter, ou de maniére équivalente
a diminuer le nombre de noeuds de degré supérieur & 2, ménera a la déconnexion du
graphe. Nous avons donc introduit et étudié deux nouvelles stratégies d’attaque, une sur
les noeuds et une sur les liens, afin d’approfondir ce point.

La premiére stratégie consiste a supprimer au hasard des noeuds de degré supérieur
ou égal a deuz. La figure 3.2 (gauche) présente 'évolution de la taille de la plus grande
composante connexe en fonction de la fraction de noeuds supprimés, pour cette nouvelle
attaque, comparée avec les pannes et les attaques classiques. On voit que la nouvelle
attaque est loin d’étre aussi efficace que les attaques classiques. Cependant, on constate
un changement trés important par rapport aux pannes : il suffit de supprimer environ
20% des noeuds pour détruire la plus grande composante connexe, alors que pour obtenir
le méme résultat avec des pannes il faut supprimer quasiment 'intégralité des noeuds.

Il faut bien noter que la nouvelle attaque est trés similaire aux pannes : dans les deux
cas les nceuds sont supprimés de maniére aléatoire ; la seule contrainte supplémentaire est
que 'on ne supprime pas de noeuds de degré 1 (qui ne peuvent pas détruire la plus grande
composante connexe). Ceci montre donc que la différence d’efficacité entre les pannes et
les attaques classiques est due en bonne partie au fait que les attaques classiques ne
suppriment pas de nceuds de degré 1.

La deuxiéme stratégie d’attaque que nous avons introduite est une stratégie sur les
liens. Elle consiste a supprimer aléatoirement des liens dont les deux extrémités ont un
degré supérieur ou égal a 2. A nouveau, cette attaque est trés similaire & des pannes (de
liens).

2. C’est-a-dire une composante connexe dont le nombre de nceuds est linéaire en la taille du graphe.
3. Ceci est une simplification de I’énoncé exact du théoréme.
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La figure 3.2 (droite) présente 1’évolution de la taille de la plus grande composante
connexe quand les liens sont supprimés par cette attaque, comparée avec les pannes
de liens et les attaques classiques considérées du point de vue des liens (c’est-a-dire la
stratégie consistant a enlever d’abord les liens attachés aux nceuds de plus fort degré).
On voit que, comme dans le cas précédent, cette nouvelle attaque est beaucoup plus
efficace que les pannes de liens. De maniére marquante, elle est méme plus efficace que
les attaques classiques. Ceci confirme bien le fait que l'efficacité des attaques classiques
est due au fait qu’elles suppriment des liens entre des noeuds de degré supérieur a un.

Nous avons également effectué des simulations intensives des différents types de pannes
et d’attaques sur des graphes aléatoires et sans échelle de différentes tailles et de différents
degrés moyens et exposants. Ces simulations ont montré que l'on observe des différences
relativement importantes entre le cas fini et les résultats théoriques, qui sont valables dans
la limite ou la taille du graphe tend vers I'infini. Ces différences rendent moins important
I’écart entre les comportements des graphes aléatoires et des graphes sans échelle. Ceci, de
méme que ’étude des nouvelles stratégies d’attaques que nous avons introduites, permet
une compréhension plus fine des différents phénomeénes en jeu, et modeére les conclusions
préalablement obtenues sur la différence entre pannes et attaques.

3.2 Dynamique des vues ego-centrées de la topologie
de l'internet

Dans cette section nous nous intéressons a la dynamique des vues ego-centrées de la
topologie de I'internet, dont nous avons décrit la mesure dans la section 1.2. On s’attend a
observer plusieurs composantes dans cette dynamique. Tout d’abord, nous avons vu dans
la section 2.1 que le load balancing joue un réle important dans les mesures effectuées
avec des outils de type traceroute. Il s’agit d’'une dynamique a court terme : sans aucun
changement de la configuration des routeurs, on découvre des routes différentes quand
on explore le chemin vers la méme destination plusieurs fois de suite. De plus, 'internet
est en perpétuelle évolution, par ’ajout et la suppression de machines, ainsi que par la
création ou la suppression de liens entre routeurs et/ou AS. Ceci engendre naturellement
une dynamique a plus long terme. Enfin, on s’attend a observer des événements particu-
liers dans la dynamique : pannes de routeurs, changements de configuration entrainant
des changements de routage importants, etc. La détection de ces événements est une
problématique a part entiére, a laquelle j’ai contribué [48| mais que je n’aborderai pas ici.

Nous présentons ci-dessous nos études sur la dynamique des données obtenues par
une mesure radar [76]. Nous avons étudié les données issues de plusieurs moniteurs, ob-
tenues & des périodes différentes. Bien que I'on retrouve dans ces données des différences,
les comportements observés étaient qualitativement les mémes pour tous les moniteurs
et toutes les périodes. Nous présentons donc ci-dessous une analyse de données repré-
sentatives, provenant d’une mesure de deux mois effectuée depuis un moniteur situé au
Japon.
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3.2.1 Caractérisation des adresses IP observées

Les premiéres études que nous avons effectuées ont rapidement mis en évidence le
fait que I’ensemble des adresses IP observées a chaque passe varie. La question est alors
de savoir comment il évolue. Pour étudier ceci nous avons compté, pour chaque adresse
IP, le nombre de passes distinctes pendant lesquelles cette adresse a été observée. La
figure 3.3 (gauche) présente la distribution cumulative inverse de cette quantité. Un point
de coordonnées (z,y) sur cette courbe signifie que y adresses ont été observées dans
au moins x passes. On observe deux zones denses, correspondant a des endroits oil la
pente de la distribution est forte : un grand nombre d’adresses n’apparaissent qu’un petit
nombre de fois (plus de 3000 adresses ont été observées une seule fois, sur un total de
29100), et un nombre important d’adresses apparaissent quasiment a chaque passe (un
peu plus de 2000 adresses ont été vues dans au moins 95, 5% des passes). Entre les deux,
on a une densité plus ou moins constante. Ceci permet de distinguer plusieurs classes
d’adresses IP : certaines ne sont observées qu'une fois (ou un trés petit nombre de fois)
pendant toute la durée de la mesure. A I'inverse, d’autres sont extrémement stables et sont
observées a chaque passe ou presque. Entre ces deux extrémes, tous les comportements
sont représentés.

Pour aller plus loin, nous nous sommes intéressés a la stabilité des adresses observées :
il y a une différence notable entre une adresse observée 10 fois dans 10 passes consécutives,
et une autre observée dans 10 passes éloignées temporellement les unes des autres. La
figure 3.3 (droite) présente les corrélations entre le nombre de passes ou une adresse est
observée (axe des z) et le nombre de fois ou elle apparait (axe des y). On considére
qu'une adresse apparait si elle est présente a& une passe mais n’était pas présente a la
passe précédente. Ainsi, une adresse observée dans x passes n’apparaitra qu’une fois si
ces passes sont consécutives, et = fois si ces passes sont distantes les unes des autres.

On observe une forme géométrique a premiére vue surprenante, mais qui s’explique
simplement. Tout d’abord, le triangle est délimité par les droites y = x et y = n — x, ol
n est le nombre total de passes : une adresse ne peut pas apparaitre plus de fois qu’elle
n’est présente, ni plus de fois qu’elle est absente. La parabole a pour équation z(n—x)/n.
Elle correspond au nombre d’apparitions attendu en moyenne pour une adresse observée
dans z passes différentes, si 'on suppose que ces passes sont choisies au hasard*.

4. Dans ce cas, chaque passe correspond & une apparition si I'adresse est observée (ce qui arrive
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F1GURE 3.4 : Nombre d’adresses 1P observées au moins une fois depuis le début de la mesure,
en fonction du temps.

Cette courbe permet a nouveau de distinguer plusieurs catégories d’adresses 1P. Celles
qui sont proches de la parabole n’ont pas de comportement particulier : elles apparaissent
beaucoup ou peu de fois, mais elles sont moyennement stables compte tenu du nombre
de passes ou elles sont observées. Au dessous de la parabole, proche de 'axe des x, on
observe une forte densité d’adresses stables : leur nombre d’apparitions est plus faible
qu’attendu, ce qui indique que, quand ces adresses sont observées, elles ont tendance
a rester présentes pendant un grand nombre de passes consécutives. Enfin, les adresses
situées au dessus de la parabole apparaissent un plus grand nombre de fois qu’attendu :
elles ont tendance a clignoter. Le load balancing joue probablement un role pour un grand
nombre de ces adresses.

3.2.2 Evolution des adresses IP observées

Nous étudions maintenant & quelle fréquence de nouvelles adresses IP sont observées
dans nos mesures. La figure 3.4 présente le nombre d’adresses IP observées au moins
une fois depuis le début de la mesure. On voit qu’il est en augmentation constante, a
un rythme élevé. A titre d’indication, sur un total de 29100 adresses observées au total
pendant les deux mois de mesure, 1118 ont été découvertes lors de la derniére semaine.
La vitesse a laquelle on découvre de nouvelles adresses est bien plus élevée que ce a quoi
on s’attendait. Il s’agit d’'un phénomeéne général, et nous 'avons observé pour tous les
moniteurs étudiés, et pour des durées de mesure allant jusqu’a six mois.

Nous nous sommes tout d’abord demandé s’il ne s’agissait pas d’un artéfact de mesure.
Deux phénomeénes simples auraient naturellement pu causer cette croissance du nombre
d’adresses 1P observées : le fait que certaines des destinations soient des adresses dyna-
miques, c’est-a-dire allouées & différents ordinateurs, possiblement situés a des endroits
différents, a différents moments; ou encore le fait que certains routeurs répondent avec
des adresses 1P différentes a chaque fois qu’on les interroge. Nous ne détaillons pas ici
les méthodes que nous avons employées (pour plus de détails, voir [76]), mais nous avons
montré que ces artéfacts ne sont pas la cause principale du phénomeéne observé (méme
s’il n’est pas exclu qu'ils y participent).

Pour aller plus loin, nous avons étudié le phénomeéne au niveau des systémes autonomes

avec probabilité z/n) et si I'adresse n’a pas été observée pendant la passe précédente (avec probabilité
(n — x)/n). En multipliant par n qui est le nombre total de passes, on obtient le nombre attendu
d’apparitions.
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(Autonomous Systems ou AS). Nous avons cherché a savoir si les adresses 1P que 1'on
découvre appartiennent a de nouveaux AS, ou font partie d’AS déja connus. Nous avons
pour cela utilisé 'historique des tables de routage du projet Route Views [95], qui fournit
I’ensemble des chemins depuis quelques moniteurs vers tous les autres AS, enregistrés de
maniére périodique. Nous avons montré que les deux phénomeénes se produisent en méme
temps : beaucoup des adresses IP que ’on découvre appartiennent a des AS déja observés,
mais un nombre non négligeable de nouveaux AS sont découverts régulierement.

La question est alors de connaitre la cause de ces découvertes d’adresses 1P (et d’AS) :
s’agit-il d’adresses et d’AS nouveaux, c’est-a-dire étant apparus dans le réseau aprés le
début de la mesure, ou deviennent-ils visibles suite & des changements de routage ?

L’historique des tables de routage fourni par Route Views permet de répondre a cette
question pour les AS. En effet, comme une table de routage permet de router vers toutes
les destinations, a prior: tous les AS existant & un moment donné apparaissent dans une
table de routage enregistrée a ce moment. Méme si cela n’est pas toujours absolument
vrai, le fait d’observer un AS dans une table de routage indique que cet AS existait au
moment ol cette table a été enregistrée. Au final, sur les 72 AS découverts apreés le début
de la mesure, seulement 2 étaient nouveaux. Les 70 autres existaient depuis le début de
la mesure, et sont donc devenus visibles a cause de changements de routage.

On ne peut pas utiliser la méme approche pour les adresses IP : on ne dispose pas d’un
historique des adresses 1P, et quand on observe une nouvelle adresse, il est impossible de
dire si elle était allouée plus to6t ou non.

Nous nous sommes donc intéressés au probléme inverse, celui des disparitions d’adresses
IP. Nous avons en effet constaté que les adresses IP disparaissent des mesures radar au
méme rythme que de nouvelles adresses sont découvertes. Etudier les disparitions permet
donc de mieux comprendre les apparitions. De plus, cette approche a ’avantage qu’il est
possible dans une certaine mesure de savoir si une adresse qui a disparu de nos mesures
existe toujours sur 'internet, en particulier si elle répond a un ping.

Nous avons effectué une mesure dédiée pour étudier cette question. En paralléle d’une
mesure radar normale, nous avons maintenu a jour une liste de toutes les adresses IP
observées au moins une fois. La mesure envoyait périodiquement des ping a chaque
adresse de cette liste : ceci permettait de s’assurer que les machines qui continuaient a
répondre au ping aprés avoir disparu des mesure radar étaient toujours présentes sur
'internet (mais ne permettait pas de conclure sur celles qui ne répondaient pas au ping,
une machine pouvant étre configurée pour ne jamais y répondre par exemple).

La figure 3.5 (gauche) présente le nombre d’adresses 1P qui ont disparu lors de cette
mesure, c¢’est-a-dire le nombre d’adresses que 1’'on a observées au moins une fois, et que
I’'on n’observe plus jamais aprés le temps x. On voit effectivement que la forme de la
courbe est similaire a celle de la figure 3.4, a une rotation de 180° prés. Parmi les adresses
disparues, on voit qu'un grand nombre ont répondu a un ping qui a été effectué a la fin
de la mesure. La figure 3.5 (droite) présente la fraction des adresses qui ont répondu a
ce ping, parmi celles qui ont disparu. On observe que cette fraction est stable, et proche
de 80%. Ceci signifie que ces adresses sont toujours présentes sur l'internet, et que ce
sont donc des changements de routage qui les ont fait disparaitre de nos mesures. Ceci
confirme que les changements de routage jouent un réle trés important dans la dynamique
observée de la topologie de l'internet.
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F1GURE 3.5 : Gauche : nombre d’adresses 1P observées dans une mesure radar, qui ne sont plus
jamais observées apreés le temps 2 (nombre total d’adresses, et nombre d’adresses qui ont répondu
a un ping effectué a la fin de la mesure). Droite : fraction des adresses ayant répondu & un ping
effectué a la fin de la mesure, parmi les adresses ayant disparu.

3.2.3 Conclusion

Nous avons étudié dans cette section certains aspects clés de la dynamique des vues
ego-centrées de I'internet. D’une part, nous avons exhibé des caractéristiques importantes
de cette dynamique. Nous avons mis en évidence le fait que les adresses IP ne jouent pas
toutes le méme role dans la dynamique, certaines étant trés stables et d’autres trés vo-
latiles, certaines ayant tendance a clignoter et d’autres non. Ceci ouvre la voie a une
caractérisation plus fine de la dynamique observée, en particulier en étudiant des pro-
priétés de graphes plus élaborées. Nous nous sommes en effet limités ici a des statistiques
sur la présence et 1’absence de nceuds, et il est certain qu’étudier des propriétés telles
que 'apparition de composantes connexes ou les corrélations entre la présence de liens
apporterait beaucoup d’informations.

D’autre part, nous avons mis en évidence que la dynamique observée est beaucoup
plus rapide que ce a quoi I'on s’attendait. Aprés avoir montré qu’il ne s’agissait pas d'un
artéfact de mesure, nous avons montré que les changements de routage jouent un role
trés important dans cette dynamique.

Il est cependant clair que le load balancing joue un role non négligeable dans la dyna-
mique observée. Ces deux facteurs intervenant en méme temps, il est difficile de détermi-
ner leur importance respective. Nous prévoyons d’étudier formellement cette question en
modélisant les mesures radar par I'exploration d’un graphe aléatoire dynamique (la dyna-
mique consistant & modifier & chaque étape un nombre donné de liens choisis au hasard).
On peut simuler une mesure radar par un parcours en largeur depuis le moniteur vers les
destinations. Un parcours en largeur explore les voisins d’un sommet donné les uns apres
les autres; il est possible de simuler le load balancing en choisissant a chaque passe de
maniére aléatoire I'ordre dans lequel les voisins seront considérés. On peut ainsi étudier
empiriquement 'influence de ces deux facteurs, et espérer les quantifier formellement. Des
études préliminaires sur ce sujet ont montré que cette approche est prometteuse.

Enfin, les observations que nous avons présentées se rapportent & des mesures de
durée finie, ce qui rejoint la problématique de I’étude de I'influence de la durée de mesure
présentée dans la section 2.3. En particulier, des études préliminaires ont montré que
la durée de la mesure a une influence sur la distribution du nombre de passes pendant
lesquelles les adresses IP sont observées (figure 3.3, gauche). Une perspective importante
est donc d’appliquer la méthodologie que nous avons introduite pour tester I'influence de
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la durée de la mesure sur les statistiques étudiées dans cette section.

3.3 Conclusion

Nous avons mené une étude de la dynamique de graphes dans deux contextes diffé-
rents. Dans le premier cas, un phénomeéne extérieur modifie la structure du graphe, et
dans le deuxieéme il s’agit de la dynamique d’un graphe évoluant au cours du temps.

Bien que nous ayons étudié ces deux phénomeénes indépendamment, il semble clair qu’il
serait intéressant de les combiner : les graphes de terrain complétement statiques sont
rares, et en pratique les phénomeénes de pannes ou d’attaques ont lieu sur des réseaux dont
la structure évolue en méme temps. Etudier ces deux phénoménes indépendamment est
cependant un préliminaire indispensable : leur complexité est telle qu’on ne peut espérer
I’entamer sans une bonne compréhension préalable de leurs différentes composantes.

De plus, 'analyse de la dynamique de graphes a un intérét indéniable, indépendam-
ment de tout phénomeéne ayant lieu sur le graphe. Son but est de décrire cette dynamique
et de faire des observations pertinentes. En ce sens, chaque travail d’analyse s’effectue
sur un cas particulier et est spécifique a ce cas. On peut cependant chercher a définir
des notions transversales, pertinentes a ’ensemble des graphes de terrain dynamiques.
En effet, ’étude des graphes de terrain statiques a conduit a la définition d’un ensemble
de notions pertinentes pour I’ensemble des graphes de terrain. L’expérience a montré que
ces notions permettent d’entamer facilement l'analyse de n’importe quel graphe de ter-
rain statique : lorsque 'on est confronté a un graphe particulier, étudier ces statistiques
permet de se faire une bonne intuition générale sur 'objet étudié, et dans de nombreux
cas d’isoler des aspects qui méritent un approfondissement.

Cet ensemble de notions n’existe pas a I’heure actuelle pour les graphes dynamiques.
Dans les deux cas que nous avons étudiés, nous avons été freinés par le fait que nous
devions & la fois étudier une dynamique particuliére, sans intuition préalable sur ses
caractéristiques, et inventer les notions pour l’étudier. Par exemple, dans le cas de la
dynamique des vues ego-centrées, disposer d’un ensemble de notions reconnues nous au-
rait sans conteste aidés dans nos études et aurait probablement permis d’isoler d’autres
facteurs intéressants.

Pour cette raison, une perspective majeure de nos travaux est de contribuer a créer cet
ensemble de notions. Ceci passe par deux aspects. D’une part, il s’agit de compléter les
études que nous avons effectuées en introduisant de nouvelles statistiques. De l'autre, il
s’agit d’étudier ces statistiques sur plusieurs cas différents afin de valider leur pertinence
dans le cas général.
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CONCLUSION

J’ai présenté dans ce mémoire mes travaux sur les graphes de terrain dynamiques
selon les trois axes de la mesure, la métrologie et ’analyse. Ceci a ’avantage, par rapport
a une présentation structurée en fonction des objets étudiés, de permettre de dégager
naturellement des questions et résultats généraux dans chacune de ces problématiques.

Ce découpage n’est cependant pas complétement satisfaisant. Nous avons déja vu qu’il
existe des liens naturels entre mesure, métrologie et analyse : par exemple, la mesure
nourrit la métrologie et ’analyse, car elle est un préalable indispensable a toute étude;
le test des paramétres de mesure peut étre naturellement vu soit comme de la mesure,
si le souci est de s’assurer que le systéme de mesure est correctement paramétré, soit
comme de la métrologie, si ’on se pose la question de savoir a quel point des paramétres
comme la fréquence de mesure ou le nombre de points de mesure influent sur les propriétés
observées de la dynamique.

Ces liens ne remettent toutefois pas en cause le fait qu’il s’agit en général de familles de
problématiques bien distinctes. Je vais maintenant montrer que ceci n’est plus vrai dans
certains cas, pour lesquels étudier la dynamique d’un graphe de terrain indépendamment
de la maniére dont les données ont été collectées n’a pas forcément de sens.

Revenons par exemple sur les travaux présentés dans la section 2.1 sur le biais introduit
par le load balancing dans des mesures de type traceroute. L’idée était de comparer
des mesures effectuées avec traceroute et paris-traceroute, ce dernier permettant de
supprimer une partie du load balancing. Les liens observés avec le premier mais pas le
deuxiéme étaient donc des artéfacts dus au load balancing, et en particulier on s’attendait
a observer strictement moins de liens avec paris-traceroute qu’avec traceroute. Nous
avions cependant fait une observation surprenante, que nous n’avions pas su expliquer
a I’époque : nous avions observé un nombre faible mais non négligeable de liens avec
paris-traceroute qui n’étaient pas visibles avec traceroute.

Il est maintenant facile de comprendre ce phénomeéne, suite aux travaux sur la dyna-
mique des vues ego-centrées (présentés dans la section 3.2). Nous avions fait a I’époque
I'hypothése que la topologie observable avec traceroute était (raisonnablement) stable.
Le load balancing fait que I’ensemble des nceuds et liens que l'on peut observer varie
d’une passe de mesure a 'autre, mais nous supposions que l’ensemble observable était
fixe et relativement restreint. Nous savons maintenant que ce n’est pas le cas, et que
les vues ego-centrées évoluent trés rapidement. En particulier, un nombre important de
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FI1GURE 3.6 : Comparaison entre une mesure radar normale et une mesure radar a fréquence
deux fois plus faible. Nombre d’adresses 1P observées depuis le début de la mesure. Gauche : en
fonction du temps écoulé depuis le début de la mesure ; droite : en fonction du nombre de passes
effectuées.

neeuds ne sont observés qu'une seule fois, ou un trés petit nombre de fois. Lorsque 1’on
effectue des mesures en paralléle avec traceroute et paris-traceroute, il est donc na-
turel d’observer certains nceuds et liens avec I'un des outils et pas l'autre. De méme,
certains des liens que nous avions classés parmi les artéfacts liés au load balancing parce
que nous les avions observés avec traceroute mais pas avec paris-traceroute étaient
des événements rares, et non des artéfacts.

Ceci n’enléve & mon avis rien a la valeur du travail effectué a ’époque, mais cela met
en évidence un cas ot une question de métrologie ne peut étre complétement résolue sans
travaux d’analyse.

Pour continuer dans cette direction, revenons sur la croissance continuelle du nombre
d’adresses IP observées au cours du temps par une mesure radar. Nous avons vu qu’au
moins deux facteurs jouent un roéle dans ce phénomeéne : le load balancing et une dyna-
mique qui change les routes existantes entre le moniteur et les destinations (je ne m’in-
téresse pas ici a la question de savoir s’il s’agit uniquement d’'une dynamique de routage
entre nceuds existants, ou si des noeuds apparaissent ou disparaissent dans la topologie).
Ces deux facteurs jouent des roles différents. Des changements dans les routes causent une
augmentation du nombre d’adresses observées d’autant plus grande qu’il s’écoule plus de
temps entre le début et la fin de la mesure : plus la durée de la mesure est grande, plus
il se produit de changements. Le load balancing au contraire cause une augmentation du
nombre d’adresses observées d’autant plus grande que le nombre de passes effectuées est
grand, indépendamment du temps qui s’écoule entre elles®.

Pour tenter d’isoler ces deux facteurs, étudions I'influence de la fréquence de mesure
sur le nombre d’adresses observées. Pour cela, considérons une mesure radar normale et
simulons une mesure plus lente en ne considérant qu’une passe sur deux (la mesure lente
a donc lieu a une fréquence d’une passe toutes les demi-heures, et la mesure rapide d’une
passe tous les quarts d’heure). La figure 3.6 présente le nombre d’adresses 1P découvertes
par ces mesures, en fonction du temps écoulé depuis le début de la mesure (gauche), et
du nombre de passes de mesure effectuées (droite).

Comme on pouvait s’y attendre, la mesure lente découvre moins d’adresses 1P au fil
du temps que la mesure plus rapide (figure 3.6, gauche). En un intervalle de temps fixe,

5. Dans les deux cas, ceci n’est valable que dans certaines limites sur le nombre de passes effectuées
et I'intervalle de temps qui s’écoule entre elles.
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effectuer plus de passes de mesure permet donc de découvrir plus d’adresses 1P, ce qui
montre bien qu’il faut effectuer plusieurs passes pour découvrir la totalité de ce qui est
visible, indépendamment d’éventuels changements de routes. Ceci est dii & des facteurs
tels que le load balancing. Inversement, la mesure lente découvre plus d’adresses 1P par
passe que la mesure rapide (figure 3.6, droite). Attendre plus longtemps entre deux passes
consécutives permet de découvrir plus d’adresses IP a chaque passe, ce qui montre bien
que les routes changent au fil du temps.

Ces observations sont importantes pour deux raisons principales. Tout d’abord, elles
permettent de mettre en évidence le role joué par deux facteurs différents dans la dyna-
mique des vues ego-centrées, ce qui est un résultat important pour I’étude de la topologie
de l'internet. Mais surtout, elles montrent que I’analyse des données radar a des limites :
il est par exemple illusoire de chercher a quantifier la vitesse d’évolution d’une vue ego-
centrée en calculant la pente d’une courbe similaire a celles de la figure 3.6, car elle dépend
intrinsequement de la fréquence de mesure.

Dans ce cas, le découpage entre mesure, métrologie et analyse n’est pas complétement
approprié, et I'on devine aisément qu’il ne s’agit pas d'un cas isolé et que la méme
constatation pourrait certainement étre faite dans d’autres contextes. Dans ces cas, ne
pas mettre de frontiére entre ces trois problématiques permet de comprendre plus en
profondeur les graphes étudiés. Ceci ne veut pas dire que ce découpage n’est pas pertinent
dans le cas de la dynamique de graphes de terrain : il souligne la cohérence d’ensemble du
domaine, et permet de le structurer. Je pense au contraire que ceci indique que la prise
en compte de la dynamique fait émerger d’autres grandes problématiques transversales
qui restent & identifier de maniére ferme, et que l'influence de la fréquence de mesure est
probablement 'une d’entre elles.

Mes travaux ouvrent plusieurs perspectives, a plus ou moins long terme. Parmi elles,
deux me semblent particuliérement importantes. Il s’agit tout d’abord de I'influence de
la fréquence et de la durée de mesure sur les propriétés observées de la dynamique d'un
graphe de terrain. On a vu qu’il s’agit d’une question importante. D’un c6té, je souhaite
poursuivre les études que j’ai menées. En particulier, appliquer les analyses que j’ai effec-
tuées sur I'influence de la durée de la mesure (section 2.3) et de sa fréquence (ci-dessus) a
d’autres cas apportera certainement une bonne compréhension des principes sous-jacents.
D’autre part, il est possible d’effectuer des simulations. Pour étudier I'influence de la du-
rée de mesure sur la durée de vie observée des nceuds, on peut par exemple injecter une
distribution de durée de vie connue, et simuler des mesures plus ou moins longues, ce qui
permettrait de se faire une intuition de I'influence de la durée de mesure, et ce pour plu-
sieurs types de distributions sous-jacentes. A terme, on peut espérer dériver des résultats
formels indiquant par exemple, sous certaines conditions sur la distribution réelle des du-
rées de vie des noeuds, quelle durée doit avoir la mesure pour observer cette distribution
avec un intervalle de confiance donné.

Ensuite, les observations faites sur la dynamique des vues ego-centrées ouvrent des
perspectives fondamentales sur la cartographie de 'internet. En effet, nous avons montré
que les vues ego-centrées se renouvellent constamment, ce qui fait qu'une partie des infor-
mations observées devient trés vite obsoléte. En contrepartie, comme il existe plusieurs
chemins d’'un méme moniteur vers une méme destination, obtenir tous les chemins, quelle
que soit la méthode utilisée, prend du temps. Il y a donc un compromis a faire entre
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la quantité d’informations obtenue et le fait que ces informations soient & jour ou non,
et étudier ce compromis est une question importante. Une autre approche consisterait a
mettre au point des techniques permettant d’avoir plus ou moins confiance dans le fait
que les noeuds et liens observés sont toujours présents, en fonction du nombre de fois ou
ils ont été observés précédemment par exemple.

A plus long terme, il existe un fort besoin de notions et d’outils standards pour
I’analyse de la dynamique des graphes de terrain. Un certain nombre de travaux ont déja
étudié des cas particuliers, et quelques notions générales commencent a émerger. Pour
aller dans cette direction, il sera nécessaire d’effectuer les mémes analyses sur plusieurs
graphes différents, ce qui permettra d’identifier les notions pertinentes dans le cas général.
A ce sujet, une question importante reste en suspens : il a été montré que la plupart
des graphes de terrain, si on les considére comme statiques, se ressemblent au sens de
certaines propriétés, bien qu’ils proviennent de contextes trés différents. La question est
donc de savoir si 'analyse de leur dynamique mettra également en évidence de telles
ressemblances.

Enfin, il existe un besoin avéré de modéles de graphes de terrain dynamiques, pour
plusieurs applications. Comme je I’évoquais plus haut, ’état de I'art n’a pas abouti a
I’heure actuelle & une bonne compréhension de la dynamique, ce qui rend difficile de
proposer des modéles de graphes dynamiques réalistes pour un graphe particulier. Il est
toutefois possible de proposer des modéles de dynamique aléatoire, et quelques proposi-
tions ont été faites en ce sens. Ceci est cohérent avec le fait que les graphes aléatoires au
sens d’Erdos-Rényi étaient couramment utilisés pour modéliser divers graphes de terrain
(statiques) avant que 'on découvre que ce n’était pas satisfaisant. Dans notre contexte,
il semble donc naturel d’imaginer que l'identification de propriétés dynamiques perti-
nentes ménera a la proposition de modéles reproduisant ces propriétés, comme dans le
cas statique.
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