Schémas de signature post-quantiques:
Construction et cryptanalyse

Casser de la cryptographie post-quantique avec un ordinateur
portable pour assurer la sécurité de vos communications.
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Contexte

B https://cyber.gouv.fi/sites/default/files/document/avis de I'ANSSI sur la migration vers la cryptographie.pdf
/cyber.g / /

“L’ANSSI encourage toutes les indus-
tries a inclure la menace quantique dans
leur analyse de risque et a envisager
d'inclure des mesures de protection quan-
tique dans les produits cryptographiques
concernés.”

Avis de I’ANSSI sur la migration vers la cryptographie
post-quantique, 21 décembre 2023

4/10



Contexte

SRR - bergouv.fi/sites/default/files/document/Avis de 'ANSSI sur la migratien vers la cryptographie.pdf

“L’ANSSI encourage toutes les indus-
tries a inclure la menace quantique dans
leur analyse de risque et a envisager
d'inclure des mesures de protection quan-
tique dans les produits cryptographiques
concernés.”

Avis de I’ANSSI sur la migration vers la cryptographie
post-quantique, 21 décembre 2023

4/10



Produits cryptographiques

B BEEESicyber.gouv.fr/site =fault/fi ‘document/Avis de I'AN: la migration vers la cryptographie.pdf

5/10



Produits cryptographiques

B BEEEScyber.gouv.fr)

5/10



Produits cryptographiques

B BEEEScyber.gouv.fr)

Contraintes des systémes
® Protocole web sécurisé — Nombre élevé d'échanges

e Systemes satellitaires — Puissance de calcul/bande passante

5/10



Produits cryptographiques

B BEEEScyber.gouv.fr)

Contraintes des systémes
® Protocole web sécurisé — Nombre élevé d'échanges

® Systemes satellitaires — Puissance de calcul/bande passante

Performances des solutions

Siires face a des attaquants disposant de moyens importants

5/10



Produits cryptographiques

B BEEEScyber.gouv.fr)

Contraintes des systémes
® Protocole web sécurisé — Nombre élevé d'échanges

® Systemes satellitaires — Puissance de calcul/bande passante

Performances des solutions

Siires face a des attaquants disposant de moyens importants

Colits de communication limités en temps et en taille
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Modele scientifique

On définit la sécurité selon les capacités de I'adversaire:
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Niveau | Nombre d'opérations* | Temps de calcul pour Frontier
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[l P ~ 1032 années
\Y, el ~ 100 années

Niveau de sécurité selon le NIST.

Repeére

Age de I'univers: ~ 10'° années
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P(x)=t <

Po(X1y ..y Xn) = tm

Probleme NP-difficile

Avec x1, ..., Xp, il est facile de vérifier
P(Xl,...,Xn) = (tl,...,tm)
Avec ti,...,tn, il est de trouver xi, ..., x, tels que

P(Xl,...,X,,) = (tl,...,tm)
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Exemple générique

Un systeme de 2 équations a 3 trois inconnues

xy+xz4+22+x+y+z+3 =0
5xy —xz+322—x—y—z+2 =0

P(x,y,z): {
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Exemple générique

Un systeme de 2 équations a 3 trois inconnues

xy+xz+z22+x+y+z+3 =0
P(x,y,2) :
5xy —xz+322 —x—y—z+2 =0

Figure 1: Hypersurface définie par le systéme P(x, y, z) dans R3.
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Exemple singulier

Un autre systéme de 2 équations a 3 trois inconnues

zy+xz+22+x+y+z+3 =0

P(x,y,2) )
bay =szF37 =x—=y—=z4+2 =0

Figure 2: Hypersurface définie par le systéme P(x, y, z) dans R3.
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